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La norma BASC se creó hace más de diez años respondiendo a la importante 
preocupación que había a nivel mundial de regular las actividades comerciales y 
mercantiles con normas y reglas claras sobre las actividades de la exportación e 
importación, además de establecer un patrón genérico de normas de seguridad 
comercial. Estas directrices se basan en los principios generales de buena 
administración y están diseñadas para favorecer la integración de los Sistemas de 
Gestión. 
Actualmente la organización Yanbal de Colombia S.A. está enfocada en el 
mejoramiento de los controles para garantizar un recurso humano idóneo; cumplir 
los criterios de seguridad para los asociados de negocio; y optimizar la seguridad 
física, de las personas, productos e información, es por ello, que se hace 
necesario la implementación de la Norma BASC para mejorar su Sistema de 















The standard BASC was created over ten years ago in response to the major 
concern was to regulate global trade and commercial activities with standards and 
clear rules on the activities of the export and import, in addition to a generic pattern 
standards commercial security. These guidelines are based on the general 
principles of good administration and are designed to promote the integration of 
management systems. 
Currently the organization Yanbal de Colombia S.A. is focused on improving 
controls to ensure appropriate human resources, meet the safety criteria for 
business partners, and optimize the physical security of people, products and 
information, this is why, it is necessary to implement to improve the standard BASC 
Management System Control and Security and export chains takes place. 
 
PALABRAS CLAVES 












El presente proyecto de grado está basado en la “Implementación de la Norma 
Basc en la organización Yanbal de Colombia S.A.” como medio para la proyección 
de Colombia hacia mercados internacionales por medio del Tratado de Libre 
Comercio (TLC) con Canadá, Chile, Turquía, entre otros.  
Se espera además que el proyecto fuera de la implementación de la norma, sirva 
de apoyo y de ejemplo a otras organizaciones, para que se unan y evidencien el 
reconocimiento que conlleva el poseer esta certificación; puesto que el mundo de 
hoy se caracteriza por un aumento cada vez más extraordinario de las actividades 
mercantiles y de intercambio de bienes y servicios, a la par de este intercambio 
incesante de elementos de comercio, aparecen también problemas fundamentales 
como el contrabando, la evasión de normas de calidad, la piratería y la 
competencia desleal en el mundo capitalista, por ello si es así hemos dado un 
paso hacia un futuro empresarial de calidad tanto humano como profesional. 
 
Por otro lado, se muestra la importancia de que las organizaciones planeen, 
implementen, verifiquen y tomen las acciones necesarias de acuerdo a requisitos 
mundiales procurando mejorar sus “Sistemas de gestión en control y seguridad”, 
fortaleciendo los controles exigidos sobre productos, personal, infraestructura e 
informaciones, dando como resultado un comercio seguro y altamente calificado, 
es por ello, que además de lo anteriormente nombrado, en las organizaciones se 
requiere de un personal activo para garantizar un recurso humano idóneo en 
cuanto a comercio internacional y relacionistas públicos que atiendan a clientes 
potenciales, sensibilizándolos sobre los riesgos y peligros que conllevan las 




De esta forma, el proyecto está encaminado a organizaciones innovadoras, 
inteligentes y progresistas, que no le temen al futuro con relación a retos no 
conocidos y los enfrenten con gran conocimiento tecnológico, normativo y de 






















Yanbal Colombia busca la certificación de BASC para lograr, garantizar y 
mantener la seguridad de sus productos y procesos por medio de este gran paso, 
brindando altos estándares de calidad para un comercio seguro, protegiendo la 
integridad de la carga contra el lavado de activos y el envío de sustancias ilícitas a 
otros países; además se está trabajando para conseguir esta certificación 
desarrollando actividades de sensibilización a los colaboradores tanto de Unidad 
de Negocio como de Cadena de abastecimiento e implementando procesos que 
permitan llevar un control. 
 
Todas las actividades que realiza Yanbal de Colombia S.A. están orientadas hacia 
la protección de la integridad de las personas, de las propiedades y de los 
procesos, generando seguridad para todos los involucrados, evaluando 
constantemente el desempeño en cuanto a calidad, salud, medio ambiente y 
seguridad, a través de un sistema integral de gestión que permita implementar 
acciones de mejora continua. 
 
También se debe asegurar la integridad de los productos, evitando todo tipo de 
contaminación con sustancias ilícitas, lavado de activos y contrabando de 
mercancías en cada una de las etapas del proceso de Comercio Internacional, 
brindando a las autoridades nacionales e internacionales, herramientas para la 
implementación de programas orientadas hacia la prevención del narcotráfico, el 
terrorismo y sus delitos conexos. 
 
La seguridad no depende del azar, por ello las organizaciones deben dar la misma 
importancia al logro de estándares altos de gestión en control y seguridad, que 
dan a otros aspectos de sus actividades empresariales. Esto exige adoptar una 
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propuesta estructurada para la identificación de los peligros y la evaluación y 
control de los riesgos relacionados con el trabajo. 
 
Esta norma está destinada a ayudar a las organizaciones en el desarrollo de una 
propuesta de gestión en control y seguridad, que proteja a los empleados y otras 
personas cuya seguridad puedan verse afectada por sus actividades. Muchas de 
las características de una administración efectiva no se pueden distinguir de las 
prácticas propuestas de administración de calidad y excelencia empresarial. Estas 
directrices se basan en los principios generales de buena administración y están 
diseñadas para favorecer la integración de los Sistemas de Gestión. 
 
Es por ello, que se hace necesario la implementación de la Norma BASC para 
mejorar el Sistema de Gestión en Control y Seguridad, además de desarrollar 
nuevos procesos que mejoren las cadenas de exportación que maneja la 































Yanbal International es una Corporación dedicada desde hace más de 40 años, a 
ofrecer productos de belleza, cosméticos, fragancias, y bijouterie de la más alta 
calidad; así como la mejor Oportunidad de ganancias y carrera profesional para la 
mujer latinoamericana. Nació en Perú en 1967 y se ha expandido con éxito a 
México, Colombia, Venezuela, Ecuador, Guatemala, Bolivia y España 
Las Consultoras ofrecen un servicio profesional y personalizado a miles de 
clientes, por lo que Yanbal International está orientada a ser reconocida como la 
compañía de venta directa más prestigiosa y competitiva de América Latina.  
Cuenta con un staff de ejecutivos de primer nivel; 5 modernas plantas de 
producción; laboratorios de investigación y desarrollo de cosméticos y fragancias 
en Estados Unidos; un equipo de diseñadores de joyas en Nueva York; todos 
comprometidos con ofrecer el mejor producto,  la mejor calidad y el mejor servicio.  
Yanbal lleva en Colombia 31 años, está catalogado como uno de los 12 mejores 
lugares para trabajar en Colombia según Great Place to Work Institute en el 2009. 
Es la primera Compañía en traer el Sistema de Venta Directa Multinivel al país, 
cuenta con más de 1.400 Colaboradores Directos y más de 300.000 mujeres en 
los últimos dos años. 
 
La Unidad de Negocio de Yanbal de Colombia es la encargada de apoyar la tarea 
de comercialización de los productos generando campañas por medio de la 
publicidad, ofertas e incentivos para impulsar la venta a nivel nacional. La Cadena 
de Abastecimiento es la encargada de la fabricación del producto contando con los 
más altos estándares de calidad certificados por BPM, ISO 9001 apoyando de 
esta manera la demanda total de la venta generada por la unidad de negocio. 
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Yanbal Colombia maneja exportaciones con los países de la Corporación como 
son  Perú, Bolivia, Ecuador, Venezuela, México, Guatemala, España y Estados 
Unidos, las importaciones provienen de Perú y Ecuador en cuanto a las categorías 
de Perfumes y Cosméticos  
 
La Norma BASC, está diseñada de forma tal que su contenido sea totalmente 
comprensible, permitiendo que el sistema de Gestión sea aplicable a las 
organizaciones que hoy día participan en actividades de comercio internacional, 
buscando demostrar conformidad con todos y cada uno de los requisitos que se 
determinan tanto en la norma como en los Estándares BASC y en otro tipo de 
programas de Seguridad que hoy en día han sido establecidos por diferentes 
entidades internacionales. 
 
Esta norma constituye un marco general para la implementación del Sistema de 
Gestión en Control y Seguridad BASC, con la cual las organizaciones utilizando 
una metodología de procesos, planearan, implementaran, verificaran y tomaran las 
acciones necesarias en procura de mejorar su Sistema de Gestión en Control y 
Seguridad de una manera eficaz. 
 
Yanbal de Colombia cuenta con más de 30 años en la Industria cosmética con una 
misión fundamental: brindarle a la mujer colombiana la posibilidad de convertirse 
en empresaria con su propio negocio independiente, apoyada en valores como la 
integridad, honestidad, equidad, lealtad, respeto y transparencia. Fieles a este 
compromiso contamos con instalaciones seguras y adecuadas para la fabricación 
y distribución de productos cosméticos y de bijouterie para la Fuerza de Compras, 
asegurando que sean despachados de forma eficaz y óptima. Adicionalmente, se 
cumple con los requerimientos de los países donde opera la Corporación Yanbal 




Contar con un Sistema de Gestión de Seguridad estándar le permitirá a la 
organización la creación de nuevos controles y el mejoramiento de los sistemas 
implantados anteriormente, estableciendo otro factor de éxito que contribuye a que 
cada uno de los colaboradores se vea reflejado en los procesos que participa, 
dando como resultado exportaciones e importaciones más seguras, lo que 
redunda en el fortalecimiento de la imagen de marca de Yanbal Colombia a nivel 
nacional e internacional, generando credibilidad y confianza. 
 
La implementación del sistema de gestión de BASC será útil y beneficioso para:  
1. Sensibilizar, concientizar y capacitar a los colaboradores sobre los riesgos y 
peligros que tienen las actividades ilícitas y su impacto en la sociedad, sus 
familias y la empresa. 
2. Fortalecer los controles exigidos sobre los productos, el personal, la 
infraestructura y la información, garantizando una mayor seguridad y confianza 
en las operaciones de importación y exportación,  y cumpliendo con las 
exigencias de un comercio más seguro - BASC. 
3. Aumentar las exigencias en el cumplimiento de acuerdos de confidencialidad y 
seguridad a nuestros proveedores, con lo cual demostramos interés, 
responsabilidad y seriedad en los controles que hemos definido.  
 
Actualmente la organización Yanbal de Colombia sigue enfocado en el 
mejoramiento de los controles para garantizar un recurso humano idóneo; cumplir 
los criterios de seguridad para los asociados de negocio; y optimizar la seguridad 
física, de las personas, productos e información. De esta manera se confirma el 
compromiso, la calidad y la seguridad. 
1.1.2 Formulación  
 
¿Cómo se debe desarrollar el Sistema de Gestión de Control y Seguridad en la 






1.2.1 Objetivo General  
 
Implementar la Norma BASC en la Organización Yanbal de Colombia S.A. 
permitiendo la protección e integridad de las personas, de las propiedades y de 




1.2.2 Objetivos Específicos 
 
 Realizar un diagnóstico en la Organización Yanbal de Colombia S.A. frente a 
la Norma BASC. 
 
 Evaluar los riesgos del Sistema de Gestión de Control y Seguridad. 
 
 Identificar y desarrollar los mecanismos de control de riesgo físico en 
cumplimiento de la Norma Basc aplicables a personas, propiedades y 
fabricación de productos. 
 
 Desarrollar el proceso documental de la información exigido por la Norma 
Basc. 
 








1.3 DELIMITACIÓN O ALCANCE 
 
 
El sistema en Gestión y Control de Seguridad BASC aplica para los procesos de la 
Cadena de Abastecimiento y Unidad de Negocio de Yanbal de Colombia S.A. y 
tiene como alcance el abastecimiento de productos cosméticos y joyería desde la 
planeación de la producción hasta la entrega de producto terminado a las 







































El diseño metodológico o tipo de investigación que se aplico al proyecto es el 
“Estudio de Caso” donde se realizó un examen completo e intenso frente a la 
Norma BASC y su implementación en la Organización Yanbal de Colombia S.A., 
como se muestra en la Gráfica 1, siendo el estudio de caso particularista, 
descriptivo, heurístico y de tipo inductivo a partir del estudio, la observación y 
recolección de datos estableciendo ciertos resultados útiles para estudiar y 
describir la situación o hecho encontrado, donde al final del estudio se encontró el 
registro del caso, exponiendo de forma descriptiva con lo cual se extrajo 
generalizaciones significativas y elaboración de hipótesis, para explorar, describir, 
explicar, evaluar y transformar la faceta estudiada. 
 




ANALISIS DE LA SITUACION ACTUAL
Descripción de todas las actividades y 
procesos de cada área
EVALUACIÓN DE RIESGOS FÍSICOS
Analisis de Riesgos-Establecimiento del plan 
de acción y mejoramiento
IMPLEMENTACION DE MEJORAS




La metodología inicio con el análisis de la situación actual de la empresa en 
materia de riesgos físicos, es decir la forma en que la empresa realiza la 
protección de sus áreas y procesos.  
 
Posteriormente a este análisis se detectaron los principales problemas que se 
suscitan en la seguridad física mediante el análisis de riesgos físicos en la matriz 
de evaluación de protección RBDM de instalaciones según la metodología descrita 
por el sistema BASC. 
 
RBDM es un proceso sistemático y analítico para considerar la probabilidad de 
que una violación de la seguridad ponga en peligro un activo, individuo o función e 
identificar las acciones que reducirán la vulnerabilidad y mitigarán las 
consecuencias.  
 
De acuerdo a los riesgos críticos se procedió a priorizar según el impacto 
económico y la frecuencia de los mismos para establecer las medidas de 






















1.4.1 Marco Normativo y Legal 
 
Las nuevas iniciativas contra las nuevas amenazas tienen la particularidad de 
basarse en una concepción que supera la consideración individual de las 
amenazas y fundamentarse en un tratamiento integral de las mismas. 
Por lo tanto, el alcance y el contenido de las nuevas iniciativas no se refieren a las 
nuevas amenazas, sino que se vinculan a la operación marítima y portuaria, a la 
cadena de distribución y a los países o regiones. De esta forma las mismas se 
dividen de acuerdo al siguiente detalle, aplicado para los procesos de la Cadena 
de Abastecimiento y Unidad de Negocio de Yanbal de Colombia S.A.: 
 Coalición Empresarial contra el Contrabando (BASC) 
 Iniciativa para la Seguridad de los Contenedores (CSI) 
 Asociación Aduanera Comercial contra el Terrorismo (C-TPAT) 
 
La Business Alliance for Secure Commerce (BASC), es una alianza empresarial 
que promueve el comercio seguro en cooperación con gobiernos y organismos 
internacionales. Se trata de una organización sin fines de lucro, constituida bajo 
las leyes del Estado de Delaware, Estados Unidos, liderada por el sector 
empresarial. Su misión es facilitar y agilizar el comercio internacional mediante el 
establecimiento y administración de estándares y procedimientos integrales de 
seguridad, reconocidos y avalados en el ámbito internacional. 
Por su parte, la Iniciativa para Seguridad en los Contenedores (CSI), se 
implementó en el mes de enero de 2002. Se trata de un programa por el que se 
pretende mejorar la detección de armas de destrucción masiva movilizadas en 
medios de transporte marítimo. En su implementación, este programa comprende 
la presencia de funcionarios aduaneros,  en puertos de todo el mundo y una 
metodología de trabajo por la que el control de los contenedores se realiza en los 
puertos de origen. 
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La Asociación Aduanera Comercial contra el Terrorismo (C-TPAT) busca lograr 
mayor grado de compromiso por parte de los actores de comercio, más 
específicamente de los actores de la cadena de abastecimiento. Involucra a 
transportistas, exportadores, importadores y a todos los canales de 
comercialización. Se trata de que los empresarios deben calificar ante el 
Departamento de Aduanas, de forma que puedan suscribir un acuerdo por el que 
asumen el compromiso de mantener ciertos estándares de seguridad, a cambio de 
ser considerado como miembro activo de la asociación y, por lo tanto, sus 
embarques ser objeto de una verificación mínima imprescindible.   
El Marco Normativo para Asegurar y Facilitar el Comercio Global1 tiene 
diversos convenios, estándares y programas, se han desarrollado en ámbitos 
diferentes intentado fortalecer la facilitación aduanera, sin que por ello se dejaren 
de practicar controles efectivos por parte de las aduanas. Dentro de los principales 
instrumentos desarrollados hasta el momento, se encuentra el Marco Normativo 
para Asegurar y Facilitar el Comercio Global, el cual recoge y complementa los 
principios contenidos en otros instrumentos y programas de la OMA, incluyendo 
algunos establecidos en el Convenio de Kyoto Revisado. 
 
El referido Marco Normativo fue adoptado unánimemente por parte de los 
Directores Generales de Aduanas de los países miembros de la OMA, mediante 
Resolución del Consejo de Cooperación Aduanera, en la reunión que se desarrolló 
en la ciudad de Bruselas el 23 de junio de 2005. A su vez, luego de su aprobación, 
un fuerte compromiso de aplicar el Marco fue manifestado y asumido por parte de 
los países miembros de la OMA, entre ellos, ocho países miembros de la ALADI2. 
                                                          
1  ORGANIZACIÓN MUNDIAL DE ADUANAS. 2005 Marco Normativo para Asegurar y Facilitar el Comercio Global 
2 
Los países miembros de la ALADI que manifestaron su voluntad de implementar el Marco Normativo, hasta la fecha 
son, según datos brindados por la OMA, Argentina, Bolivia, Brasil, Cuba, Ecuador, México, Paraguay y Uruguay. 
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El Marco tiene por finalidad principal la de establecer normas que garanticen la 
seguridad de la cadena logística y que faciliten el comercio a escala mundial, todo 
ello con el objeto de aumentar la certidumbre y la predictibilidad, permitir una 
gestión integral de la cadena logística en todos los medios de transporte, ampliar 
el papel, las funciones y las capacidades de las aduanas de modo que puedan 
hacer frente a los desafíos y aprovechar las oportunidades del Siglo XXI, reforzar 
la cooperación entre las administraciones de aduanas a fin de mejorar sus 
capacidades para la detección de los envíos de alto riesgo, reforzar la cooperación 
entre las aduanas y las empresas y fomentar la circulación fluida de las 
mercancías a través de cadenas logísticas internacionales seguras3. 
Para el cumplimiento de la referida finalidad, el Marco instituye cuatro elementos 
básicos: 
 La armonización de los requisitos relativos a la información electrónica 
previa sobre los envíos destinados al interior y al exterior o que están en 
tránsito. 
 
 La utilización de un enfoque coherente de análisis de riesgos para abordar 
las cuestiones relacionadas con la seguridad. 
 
 La inspección de contenedores y de la carga de alto riesgo destinados al 
exterior por parte de la aduana del país de despacho, utilizando equipos de 
detección no invasivos ante una petición razonable del país de destino, 
basada en una metodología comparable de detección de riesgos. 
 
 El otorgamiento de ventajas a las aduanas y empresas que cumplan las 
normas mínimas relativas a la seguridad de la cadena logística y que 
apliquen las mejores prácticas. 
                                                          




Además, todo el andamiaje propuesto por el Marco descansa en dos pilares 
básicos de colaboración: 
 
 Aduanas - Aduanas  / Aduanas - Empresas 
Ambos pilares suponen un conjunto de normas que se combinan para garantizar 
una comprensión sin problemas y una rápida aplicación a escala internacional.  
4El Pilar Aduanas - Aduanas es indicativo de que las aduanas deben trabajar 
conjuntamente, utilizando normas comunes aceptadas por todas, con el objeto de 
optimizar la seguridad y la facilitación de la cadena logística internacional. En este 
sentido, este pilar establece un mecanismo eficaz de protección de la cadena 
logística internacional contra los efectos del terrorismo y de las restantes 
amenazas actuales que debe enfrentar los flujos de comercio de estos días.  
En el pasado, las aduanas inspeccionaban la carga una vez llegada a sus puertos 
nacionales. En la actualidad, resulta necesario poder inspeccionar y evaluar un 
contenedor o una carga antes de que se produzca su  llegada al puerto de destino. 
Debido a sus competencias y conocimientos técnicos específicos, las 
administraciones de aduanas contribuyen tanto a la seguridad como a la 
facilitación del comercio global. En este sentido, el principio básico de este pilar es 
la transmisión previa de información por medios electrónicos, a fin de identificar 
contenedores o carga de alto riesgo. Mediante la utilización de herramientas de 
selección informatizadas, las aduanas pueden identificar con la suficiente 
anticipación los envíos de alto riesgo en la cadena logística. 
Al respecto, se indica que deberá preverse el intercambio electrónico de 
información y, por consiguiente, los sistemas deberán basarse en mensajes 
                                                          
4  ORGANIZACIÓN MUNDIAL DE ADUANAS. 2005 Marco Normativo para Asegurar y Facilitar el Comercio Global 
28 
 
armonizados que sean interoperables. Para que sea efectivo y para garantizar que 
el proceso no obstaculice la circulación fluida de las mercancías, en la inspección 
de envíos de alto riesgo las aduanas deberán emplear tecnologías modernas, que 
comprendan, entre otras, las máquinas de rayos X y de rayos gamma de gran 
potencia y los dispositivos para detectar radiación.  
La utilización de tecnologías modernas a fin de preservar la integridad de la carga 
y de los contenedores, constituye otro punto fundamental de este pilar. Puesto que 
el Marco Normativo de la OMA se inspira, entre otras fuentes, en el CKR, las 
“Directrices para la gestión integrada de la cadena logística y los programas 
nacionales”5, las Administraciones de Aduanas que lo adopten contribuirán a la 
normalización de este pilar. 
Por su parte, El Pilar Aduanas - Empresas6 establece que cada aduana se 
asociará con el sector privado a fin de que este sector participe en la tarea de 
garantizar la seguridad y la fiabilidad de la cadena logística internacional.  
El principal objetivo de este pilar es la creación de un sistema internacional para la 
identificación de empresas privadas que ofrezcan un nivel elevado de garantías de 
seguridad en la posición que ocupan en la cadena logística. Este tipo de 
asociación reportará ventajas concretas a las empresas, tales como una 
tramitación más rápida y otras medidas. 
El pilar introduce la figura del Operador Económico Autorizado (OEA) como parte 
involucrada en el movimiento internacional de mercancías, cualquiera que sea la 
función que haya asumido en nombre de una aduana que cumpla las normas de la 
OMA o normas equivalentes de seguridad de la cadena logística. La calidad de 
OEA puede comprender, entre otros, a los fabricantes, importadores, 
                                                          
5
 El Marco Normativo y, en particular, las especificaciones técnicas, en muchos casos se toman directamente de estas 
fuentes. 
6  ORGANIZACIÓN MUNDIAL DE ADUANAS. 2005 Marco Normativo para Asegurar y Facilitar el Comercio Global 
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exportadores, corredores de comercio, transportistas, agrupadores, intermediarios, 
operadores portuarios y/o aeropuertos, operadores de terminales, operadores 
integrados, almacenistas y distribuidores. 
La siguiente afirmación extraída de las Directrices de alto nivel para los acuerdos 
de cooperación entre los miembros de la OMA y el sector privado, con vistas a 
reforzar la seguridad de la cadena logística y a facilitar la circulación del comercio 
internacional, resume la decisiva relación entre las aduanas y las empresas para 
añadir otro nivel de protección al comercio internacional: "Los riesgos que deben 
afrontar las aduanas disminuyen en la medida en que éstas puedan contar con 
sus socios de los medios comerciales para evaluar y abordar las amenazas a su 
propia cadena logística. Así pues, se verán beneficiadas las empresas que 
demuestren tener una indiscutible voluntad de fortalecer la seguridad de la cadena 
logística. Minimizar los riesgos de este modo contribuirá a que las aduanas 
puedan cumplir con sus funciones relativas a la seguridad y a la facilitación del 
comercio legítimo." 7 
Gracias a estos programas, las medidas de seguridad de la carga y de los 
contenedores se aplican mucho antes en la cadena logística, ya que involucran al 
sector privado y exigen una mayor seguridad en el lugar de origen (por ejemplo, el 
lugar donde se llenan los contenedores en el puerto de carga del fabricante 
extranjero) y en el recorrido que realizan los contenedores de un lugar a otro de la 
cadena logística.   
El Marco establece los criterios mediante los cuales se concede a las empresas de 
la cadena logística un estatuto oficial como colaboradores asociados en las tareas 
relacionadas con la seguridad, es decir, como OEA. Estos criterios se refieren a 
cuestiones tales como el análisis de riesgos, planes de seguridad ajustados a los 
riesgos objeto de evaluación, planes de comunicación, medidas para prevenir que 
mercancías irregulares o que carezcan de la debida documentación entren en la 
                                                          
7 
Directrices de alto nivel para los acuerdos de cooperación entre los miembros de la OMA y el sector privado 
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cadena logística internacional, seguridad física de los edificios y locales utilizados 
como lugar para realizar el cargamento o para el almacenamiento, seguridad de la 
carga y de los contenedores, medios de transporte, control del personal y 
protección de los sistemas de información. 
Las prioridades para autorizar o validar a una empresa participante se 
determinarán en relación a una serie de factores, entre los que se incluyen el 
volumen de importación, las anomalías relacionadas con la seguridad, la amenaza 
estratégica representada por determinadas regiones geográficas u otra 
información relacionada con los riesgos. El énfasis en cada uno de estos factores 
variará inevitablemente según vayan cambiando las circunstancias.  
Asimismo, se establece que es de suma importancia contar con un acuerdo 
general sobre las ventajas mínimas que podrán derivarse para las empresas de su 
estatuto de operadores autorizados. Estas ventajas incluyen una circulación más 
rápida por las aduanas de la carga de bajo riesgo, mayores niveles de seguridad, 
una optimización de los costos de la cadena logística gracias a una mayor 
eficiencia de la seguridad, una buena reputación para la organización, mayores 
oportunidades comerciales, un mejor conocimiento de los requisitos aduaneros y 
una mejor comunicación entre los OEA y las aduanas. 
Muchas empresas que operan en los nudos de la cadena logística internacional ya 
cumplen los requisitos de seguridad internacionales en vigor o cuentan con 
programas internos de seguridad que se ajustan a las necesidades de la aduana. 
8El Marco establece que los sistemas del pilar Aduanas - Empresas deben 
basarse en la acreditación de la calidad de las rutinas aduaneras en las que se 
utilicen las tecnologías de la información, a fin de agilizar los procedimientos que 
normalmente van asociados al comercio transfronterizo y que reportan ventajas 
especiales a los importadores, exportadores, intermediarios, transitarios, 
transportistas y demás proveedores de servicios que cumplen con los requisitos. 
                                                          
8  ORGANIZACIÓN MUNDIAL DE ADUANAS. 2005 Marco Normativo para Asegurar y Facilitar el Comercio Global 
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1.4.2 Marco Técnico 
La Cadena de Abastecimiento de Yanbal de Colombia es la encargada de la 
fabricación del producto contando con los más altos estándares de calidad 
certificados por BPM, ISO 9001. 
Las Buenas Prácticas de Manufactura son una herramienta básica para la 
obtención de productos seguros para el consumo humanos, que se centralizan en 
la higiene y forma de manipulación. 
• Son útiles para el diseño y funcionamiento de los establecimientos, y para el 
desarrollo de procesos y productos relacionados con la alimentación. 
• Contribuyen al aseguramiento de una producción de alimentos seguros, 
saludables e inocuos para el consumo humano. 
• Son indispensable para la aplicación del Sistema HACCP (Análisis de Peligros y 
Puntos Críticos de Control), de un Sistema de Calidad como ISO 9000. 
• Se asocian con el Control a través de inspecciones del establecimiento. 
Buenas Prácticas de Manufactura o normas GMP (del inglés Good 
Manufacturing Practice) es un conjunto de normas y procedimientos a seguir en la 
industria farmacéutica para conseguir que los productos sean fabricados de 
manera consistente y acorde a ciertos estándares de calidad. 
Este sistema se elaboró para minimizar errores en la manufactura de productos 
farmacéuticos. Ya que nunca se puede asegurar al 100% que los errores vayan a 
detectarse al someter al producto a las pruebas finales, es decir, antes de ser 
distribuido. 
Las normas BPM abarcan todos los aspectos de la fabricación de productos 
farmacéuticos. Es importante destacar que las Buenas Prácticas de Manufactura 
tienen tres objetivos claros: evitar errores, evitar contaminación cruzada del 
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producto fabricado con otros productos y garantizar la trazabilidad hacia adelante 
y hacia atrás en los procesos. 
Estas normas se rigen bajo el siguiendo Marco Normativo: 
 En Mayo de 1992 la Asamblea Mundial de la Salud revisó las pautas 
propuestas y aprobó una resolución (WHA45.29), y expresó su conformidad 
con las "pautas para la aplicación del Sistema OMS de Certificación, que 
será evaluado y revisado, en la medida de lo necesario, en consulta con el 
Comité de Políticas sobre Sustancias Farmacéuticas del Comité Ejecutivo", 
y encareció a los Estados Miembros a "aplicar estas pautas, y emitir 
certificados dentro de los próximos cinco años en una forma que se 
establecerá a la luz de la experiencia adquirida en pruebas preliminares 
efectuadas en el terreno. 
 
 RESOLUCIÓN NÚMERO 003183 DEL 23 DE AGOSTO DE 1995   
Por la cual se adopta el manual de Buenas Prácticas de Manufactura   
 RESOLUCIÓN 01087 -05/07/2001  
Por la cual se adopta la Guía de Inspección de Laboratorios o Establecimientos de 
Producción Farmacéutica, para la obtención del Certificado de Cumplimiento de 













2. MARCO REFERENCIAL 
 
2.1 MARCO HISTÓRICO 
 
2.1.1 Descripción de la empresa 
 
Yanbal International es una Corporación dedicada desde hace más de 40 años, a 
ofrecer productos de belleza, cosméticos, fragancias, y bijouterie de la más alta 
calidad; así como la mejor Oportunidad de ganancias y carrera profesional para la 
mujer latinoamericana. Nació en Perú en 1967 y se ha expandido con éxito a 
México, Colombia, Venezuela, Ecuador, Guatemala, Bolivia y España. 
Las Consultoras ofrecen un servicio profesional y personalizado a miles de 
clientes, por lo que Yanbal International está orientada a ser reconocida como la 
compañía de venta directa más prestigiosa y competitiva de América Latina.  
Cuenta con un staff de ejecutivos de primer nivel; 5 modernas plantas de 
producción; laboratorios de investigación y desarrollo de cosméticos y fragancias 
en Estados Unidos; un equipo de diseñadores de joyas en Nueva York; todos 
comprometidos con ofrecer el mejor producto,  la mejor calidad y el mejor servicio.  
Yanbal lleva en Colombia 31 años, está catalogado como uno de los 12 mejores 
lugares para trabajar en Colombia según Great Place to Work Institute en el 2011. 
Es la primera Compañía en traer el Sistema de Venta Directa Multinivel al país, 
cuenta con más de 1.400 Colaboradores Directos y más de 300.000 mujeres en 
los últimos dos años. 
 
La Unidad de Negocio de Yanbal de Colombia es la encargada de apoyar la tarea 
de comercialización de los productos generando campañas por medio de la 




La Cadena de Abastecimiento es la encargada de la fabricación del producto 
contando con los más altos estándares de calidad certificados por BPM, ISO 9001 
apoyando de esta manera la demanda total de la venta generada por la unidad de 
negocio. 
Planta de Joyería y Cosméticos Yanbal Colombia-Facatativá 
Planta de Joyería y Cosméticos Yanbal Colombia-Facatativá 
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Yanbal de Colombia maneja exportaciones con los países de la Corporación como 
son  Perú, Bolivia, Ecuador, Venezuela, México, Guatemala, España y Estados 
Unidos, las importaciones provienen de Perú y Ecuador en cuanto a las categorías 
de Perfumes y Cosméticos. 
 
 
Exportaciones e Importaciones Yanbal Colombia 
 
Yanbal de Colombia cuenta con más de 30 años en la Industria cosmética con una 
misión fundamental: brindarle a la mujer colombiana la posibilidad de convertirse 
en empresaria con su propio negocio independiente, apoyada en valores como la 
integridad, honestidad, equidad, lealtad, respeto y transparencia. Fieles a este 
compromiso contamos con instalaciones seguras y adecuadas para la fabricación 
y distribución de productos cosméticos y de bijouterie para la Fuerza de Compras, 
asegurando que sean despachados de forma eficaz y óptima. Adicionalmente, 
cumplimos con los requerimientos de los países donde opera la Corporación 





En la Gráfica 2 se muestra la participación de mercado a nivel Nacional, donde 
actualmente la Organización Yanbal de Colombia se encuentra en el tercer lugar 
con un porcentaje de participación del 13.30% de Compañías de Venta Directa, en 
la cual se evidencia un crecimiento en los últimos dos años, generando una Venta 
Total de 414.000 Mil Millones de Pesos al cierre de 2011; que corresponde a un 
crecimiento del 15% frente al año 2010. 
 
Gráfica 2. Participación de Mercado 
 
 









Gráfica 3. Ventas Totales 
 
 
Fuente: Informe de Gestión Yanbal Cierre Año 2011 
 
 
Igualmente, en la Gráfica 3 se define el objetivo de Venta para el año 2012 de 
520.000 Mil Millones de Pesos obteniendo un crecimiento del 26% y así poder 
alcanzar un porcentaje de participación superior en el mercado y lograr ser la 








2.2 MARCO TEÓRICO 
 
Las primeras normas y sistemas de seguridad reconocidos iniciaron con el Marco 
SAFE9 el cual propone establecer normas que proporcionen seguridad a la cadena 
de suministro y facilitación a nivel global para promover certidumbre y 
previsibilidad. También apunta a permitir una gestión integrada de la cadena de 
suministro, mejorar su papel, funciones y capacidades aduaneras para satisfacer 
los desafíos y oportunidades del siglo XXI, fortalecer la cooperación entre las 
administraciones aduaneras para mejorar su capacidad de detectar cargamentos 
de alto riesgo, fortalecer la cooperación entre aduanas y empresas, y promover el 
movimiento fluido de mercaderías a través de cadenas de suministro de comercio 
internacional seguras.  
 
El Marco consta de cuatro elementos claves. En primer lugar, el Marco armoniza 
los requisitos de información electrónica anticipada sobre la carga en envíos de 
llegada, salida y tránsito. En segundo lugar, cada país que se une al Marco se 
compromete a emplear un enfoque sistemático para el manejo de riesgos a fin de 
hacer frente a las amenazas de seguridad. En tercer lugar, el Marco requiere que, 
a solicitud razonable del país receptor, sobre la base de una metodología 
comparable de selección en función del riesgo, la administración de aduanas del 
país emisor realice una inspección de salida de los cargamentos y contenedores 
de alto riesgo, preferentemente utilizando equipos no invasivos de detección tales 
como máquinas de rayos X a gran escala y detectores de radiación. En cuarto 
lugar, el Marco define los beneficios que la aduana ofrecerá a las empresas que 
cumplan con las normas de seguridad mínimas de la cadena de suministro y las 
prácticas óptimas.  
 
 
                                                          




Sobre la base de los elementos anteriores, el Marco descansa sobre dos pilares: 
acuerdos de red entre aduanas y alianzas entre aduanas y empresas. La 
estrategia de los dos pilares tiene muchas ventajas. Los pilares incluyen un grupo 
de estándares que se consolidan para garantizar la facilidad de comprensión y la 
rápida implementación internacional. Además, el Marco se basa en medidas 
existentes de seguridad y facilitación de la OMA  y programas desarrollados por 
las administraciones de los Estados Miembros.  
 
10La OMB ha desarrollo una norma de Gestión en Control y Seguridad en el 
Comercio Internacional y sus elementos son esenciales para proteger a las 
empresas, a sus empleados y a la comunidad en general. Estas directrices se 
basan en los principios generales de buena administración y están diseñadas para 
favorecer la integración de la Gestión en Control y Seguridad al sistema general 
de administración. 
 
Esta norma establece requisitos y da información sobre: 
a) El desarrollo de sistemas de Gestión en Control y Seguridad en el Comercio 
Internacional; 
b) Los lazos con otras normas sobre sistemas de administración. 
 
La norma BASC está diseñada para ser utilizada por organizaciones de todos los 
tamaños, independientemente de la naturaleza de sus actividades. Esta previsto 





                                                          




2.2.1 Estándares Basc OBM-Programa de Seguridad 
Un programa de seguridad representa una serie de medidas operacionales, 
implementadas para proteger una organización, sus activos, propiedades, 
empleados y clientes. Las consideraciones para preparar un programa de 
seguridad tenemos: 
 
• Los requerimientos de seguridad de la organización. 
• El potencial de la organización para cumplir los requisitos. 
• La vulnerabilidad de la organización a problemas de seguridad actuales y futuros. 
• Las alternativas disponibles para ser utilizadas por la organización, para cubrir   
las necesidades. 
 
Tenemos también aspectos importantes que se deben incluir en un Plan de 
Seguridad: 
• Definición clara de los métodos de seguridad 
• Procedimientos escritos para notificación interna / externa 
• Mecanismos para responsabilizar en casos de robo o hurto 
• Manejo de documentos y archivos 
• Procedimientos para chequeo y registro de iluminación y barreras perimétricas 
• Procedimientos para cierre de instalaciones (puertas, portones, ventanas, etc. 
• Sistemas de seguridad para registrar las entradas y salidas de personas y/o 
vehículos. 
• Procedimientos para el manejo de la carga. 
• Definición de políticas para el monitoreo externo. 
• Control y manejo de llaves con inventarios periódicos. 
• Políticas y procedimientos para la contratación de personal. 
• Políticas que se aplicarán en la verificación de antecedentes. 
• Procedimientos para obtener fotografías y huellas digitales de todos los 
empleados. 
• Asignación de responsabilidad para la seguridad contratada. 
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2.2.2 Políticas de Seguridad 
Al referirse a la palabra políticas11, significa que es la primera manifestación en 
contra de que la compañía sea utilizada por organizaciones ilícitas, es de sus 
dueños, directivos o administradores; estas son de carácter general y sirven como 
base para que cada área de la compañía, escriba sus propias políticas. Para su 
elaboración, se recomienda: 
 
• Procedimientos y procesos con estándares de seguridad definidos.  
• Procedimientos de seguridad para selección y contratación de personal. 
• Información al empleado sobre sus responsabilidades civiles y penales, en que 
se puede ver envuelto por el no-cumplimiento de los estándares de seguridad. 
• Relaciones con las autoridades. 
• Los procesos para dar cuenta de irregularidades. 
Las recomendaciones para su divulgación y aplicación son: 
• Tener visibles las políticas en materia de seguridad; las generales en las áreas 
comunes y las particulares en cada sección o unidad de negocio. 
• Poner a la vista de los clientes, en carteleras o anuncios, en las áreas de acceso 
o en los lugares de alta asistencia de clientes, las políticas de la compañía en 
materia de seguridad. 
• Mantener a la vista las acciones que la compañía tomará, para dar cuenta a las 
autoridades sobre cualquier actividad ilícita que se presente. 
 
2.2.3 Personal 
El personal de una empresa está en riesgo de ser coaccionado o convencido para 
que colabore con actividades ilícitas al margen de sus verdaderas funciones. A 
continuación se dan algunos parámetros para la selección e incorporación del 
mismo; así como el mantenimiento y la constante evaluación sobre las variables 
que pueden hacer que un funcionario de una empresa se vea involucrado en 
conspiraciones internas: 
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2.2.4 Selección de personal 
El recurso humano puede llegar a ser el eslabón más débil o más fuerte en la 
cadena de prevención de riesgos, de los procesos de selección dependerá evitar 
que el interés primario de un empleado nuevo en la compañía no sea trabajar para 
esta, sino en contra de esta. Para el caso de contratistas independientes (servicios 
de limpieza, recolección de basuras, y otros), se deben verificar los antecedentes 
personales y empresariales. 
 
2.2.5 Información sobre el aspirante 
Recuerde que hay tres tipos de empleados: (1) Los que colaboran con los 
delincuentes, (2) los que no colaboran y (3) los que están dudando; para el 
primero y el tercero, un buen proceso de selección los hará renunciar a perjudicar 
su compañía. La respuesta a las preguntas del cuestionario, deberán ser 
respondidas escritas a mano y el formulario debidamente firmado, esto trae como 
consecuencia el sentimiento de responsabilidad en el aspirante.12 
 
2.2.6 Verificación de la información 
Una vez el que el aspirante haya entregado el formulario, se encargará a una 
persona o institución de la verificación de la información contenida en este. 
 
2.2.7 Entrevista 
Una vez que se hayan comprobado los datos, se recomienda hacerle una 
entrevista con una persona especializada, en ella se preguntara verbalmente, 
sobre algunos datos consignados en el formulario; con esto se reduce la 
posibilidad de las fachadas. Adicionalmente durante la entrevista se buscara 
determinar el carácter, la motivación, la honestidad y otros parámetros; se 
recalcará sobre las políticas en contra del robo, trafico ilícito, terrorismo y piratería, 
con el objetivo de conocer la posición del empleado ante estos aspectos. 
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La seguridad en el proceso de incorporación, no termina en la entrevista, es 
necesario que el nuevo empleado reciba una inducción sobre: normas de 
seguridad, áreas restringidas, tarjetas de identificación, donde y a quien informar 
sobre irregularidades. Así mismo se les enseñará la forma de reconocer las 
señales que indican que sus colegas consumen estupefacientes o participan en el 
contrabando. Todos los empleados que manejan carga o tramitan documentos 
den conocer los requisitos de seguridad y las consecuencias de su 
incumplimiento. 
 
2.2.9 Mantenimiento del Personal 
El recurso humano de su empresa está siendo constantemente estudiado por las 
organizaciones delictivas que quieren aprovecharse de él, que quieren 
convencerlo o disuadirlo de los supuestos beneficios adicionales que podrá 
obtener; una revisión periódica sobre aspectos como el comportamiento, las 
proposiciones que haya recibido de agentes externos, las observaciones que haya 
hecho sobre otros colegas, su situación social y económica, sus nuevos amigos; 
ayudará a que su empleado se sienta protegido y a la vez responsable con la 
empresa, usted demostrará que se preocupa por su empleado, que está pendiente 
de él y lo más importante, que lo conoce13. 
 
2.2.10 Seguridad Física 
La seguridad física requiere de un sistema integral de protección, que comprende 
un conjunto de medidas de seguridad adoptadas, que unidas, enlazadas y 
coordinadas entre sí, proporcionan a un buen nivel de protección que permiten 
mantener la cualidad benéfica libre o exenta de daño o variación negativa. Los 
parámetros básicos y los formularios que permiten revisar las acciones de 
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seguridad con que cuenta una compañía, se encuentran divididas de la siguiente 
manera.14 
 
2.2.11 Áreas de almacenamiento de carga 
Recomendaciones: (1) Todos los edificios usados para almacenar carga y 
aquellos asociados con esto, deben ser construidos de materiales resistentes que 
impidan la entrada ilegal. (2) La integridad de la estructura debe ser mantenida 
mediante inspecciones y reparaciones periódicas. (3) La seguridad debe estar 
presente en las puertas y ventanas. (4) La demarcación y señalización de las 
áreas restringidas, y el control de acceso a las mismas. 
 
2.2.12 Conocimiento del personal 
Todas las personas que laboran en una compañía y especialmente los que tienen 
responsabilidad sobre la carga, documentos y objetos valiosos, deben haber 
pasado por un proceso minucioso de pre-empleo, que haya permitido el 
conocimiento suficiente de este individuo y la verificación de sus antecedentes. 
 
2.2.13 Personal de Seguridad 
Dependiendo del tamaño de la compañía esta tendrá una organización de 
seguridad paralela a las actividades operativas, tendiente a proteger estas. Un 
representante de la compañía deberá tener funciones asignadas como encargado 
de seguridad. Recomendaciones: (1) Los uniformes del personal de seguridad 
deben ser diferentes al resto del personal de la compañía. 
 
2.2.14 Sistemas de identificación 
Todo el personal que haya tenido acceso a las áreas de una compañía, deberá 
estar debidamente identificado; su identificación, ya sea por el color, la 
numeración, o las inscripciones deberá indicar las áreas a al cual esta persona 
está autorizada para accesar. Recomendaciones: (1) La tarjeta de identificación 
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debe llevar como mínimo las características físicas del empleado, su fotografía en 
color, su firma y una fecha de vencimiento razonable. (2) Todo el personal que se 
encuentre dentro de la compañía deberá portar su identificación en lugar visible. 
(3) Para el personal administrativo puede ser en forma de collar o en el bolsillo 
derecho con un gancho, para el personal operativo (norma seguridad industrial) se 
utiliza un brazalete ajustado para evitar pérdidas y accidentes. (4) Utilizar chalecos 
reflectivos o uniformes de colores diferentes para cada una de las áreas 
sensitivas.15 
 
2.2.15 Conocimiento y Educación sobre Seguridad 
Las empresas deben tener programas para educar a todo el personal en los 
aspectos de las políticas y prácticas de seguridad con que cuenta la compañía. 
 
2.2.16 Procedimientos sobre seguridad 
Los mínimos requisitos que en materia de procedimientos de seguridad se deben 
tener en cuenta son aquellos relacionados con la recepción, almacenamiento y 
entrega de la carga, desde el punto de vista físico y administrativo. 
 
2.2.17 Control de acceso 
Sin acceso físico a las plantas o a las áreas, es imposible la materialización de los 
riesgos de robo, tráfico ilícito, terrorismo y piratería; de ahí la importancia de los 
controles de acceso. Recomendaciones: (1) Control sobre las horas a las cuales 
las personas acceden a instalaciones. (2) Mantenga control y gestión sobre las 
actividades y el tiempo de ejecución, no permita el ocio dentro de las instalaciones 
susceptibles. (3) Coloque un mapa donde se muestren las áreas restringidas para 
cada tipo de empleado, visitante y usuario. (4) Tenga en cuenta que entre menos 
número de personas accedan a las áreas de documentación o de almacenamiento 
de carga menor será la probabilidad de materialización de riesgos. (5) Coloque 
avisos que expresen a sus clientes y usuarios cuanto importante es la seguridad y 
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el cumplimiento de estándares en su compañía. (6) Efectúe revisión física a las 
personas y paquetes.16 
 
2.2.18 Sistemas Electrónicos de Seguridad 
Los sistemas de seguridad electrónicos antiguamente solo se utilizaban en 
grandes organizaciones y corporaciones así mismo se utilizaban para proteger 
objetos de valor incalculable. Ahora el uso de los sistemas de seguridad son una 
realidad y un motivo de preocupación para todo tipo de empresas tanto grandes 
como pequeñas, tomemos en cuenta que la explosión tecnológica actual ofrece 
ahora la posibilidad de alcanzar niveles superiores de eficiencia a costos 
reducidos. 
Los Sistemas de alarmas pretenden señalar una condición que a sus sensores le 
hayan sido diseñados para detectar, como puertas o ventanas abiertas, 
movimientos o cambios en el ambiente. Estas condiciones causan al censor 
activar un circuito el cual se anuncia y es interpretado por el panel como una 
alarma en el sistema. Recordemos que el sistema de alarma no crea por si solo 
una solución sino que responde a una acción por criterio humano. Dentro de la 
integración de sistemas electrónicos de seguridad contamos con: 
 Sistemas de alarma contra robo 
 Sistemas para el control de Acceso 
 Circuito cerrado de Televisión (CTV) 
 
2.2.19 Seguridad Documental y de la Información 
La eficacia de las normas de seguridad de las instalaciones depende del control 
de los documentos con los cuales se recibe, se entrega, se embala, se 
desembala, se transporta o en general se transfiere la responsabilidad de una a 
otra compañía o de un área a otra área en la misma compañía. 
Recomendaciones: (1) Restringir al máximo el acceso a la documentación o 
información. (2) Procedimientos claros de responsabilidad documental. (3) 
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Establecer procesos de cierre y confrontación entre las actividades operacionales 
y la documentación generada por las mismas. (4) Establecer procedimientos 
formales de entrega y archivo de la información. (5) Contar con áreas seguras 
para almacenamiento y archivo. 
 
2.2.20 Documentos de la Carga17 
Todo el personal que tramita los documentos relativos a la carga tiene la 
oportunidad de reconocer las expediciones sospechosas a las que debe negar la 
recepción o transporte. En caso de que ya se encuentre en sus instalaciones, 
debe notificarse a los organismos del estado encargados de su control. 
Recomendaciones: (1) Un examen cuidadoso de las guías de carga, los contratos 
de transporte, las facturas, los documentos aduaneros y otros. (2) Cada empleado 
lleve la cuenta legible y exacta de la carga que reciben o tramitan. (3) Se tramiten 
solamente los documentos legibles. (4) Se proteja la confidencialidad de los 
documentos. (5) Se acepten solamente las firmas autorizadas. (6) Se verifique la 
identificación de las personas autorizadas. (7) Se establezcan procedimientos para 
notificar actividades sospechosas. 
  
2.2.21 Seguimiento Sistematizado a los Procesos 
Los sistemas informáticos representan una gran ayuda para elevar los estándares 
de seguridad sobre los procesos administrativos que respaldan las operaciones 
físicas. Los delitos informáticos son de dos tipos:  
Donde el sistema es la víctima real (daños al software o hardware) y donde el 
sistema sirve como instrumento para acciones ilícitas. Recomendaciones: (1) 
Control de acceso al sistema restringiendo y discriminando usuarios. (2) Seguridad 
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2.2.22 Sellos y Precintos 
Una política de sellos y precintos, sobre la documentación, las unidades de 
embalaje, los edificios o áreas que se custodia, determina la responsabilidad de 
los participantes. Recomendaciones: (1) Los sellos o precintos deben ser 
numerados, controlados uno a uno para evitar que sean utilizados ilícitamente. (2) 
En una minuta se deberá llevar los registros de quien se entregó el precinto y 
donde fue utilizado. (3) El encargado de los sellos no entregará estos en estricto 
orden de numeración, porque resultaría fácil saber el número de sello que va ser 
utilizado y por lo tanto elaborar uno falso. (4) Sellar las unidades de embalaje 
vacías. (5) Establecer diferentes puntos de chequeo para asegurar la integridad 
del sello. 18  
 
2.2.23 Alianzas Estratégicas de Seguridad 
Recuerde que la cadena siempre es tan débil como el eslabón más débil, en la 
cadena logística del comercio exterior, eso representa que una compañía puede 
hacer grandes esfuerzos de seguridad, pero si su complementaria o quien 
subsidia algún servicio no lo es, las oportunidades que cometan un acto ilícito con 
su producto o servicio está en manos de otro. Para prevenir esto, nada mejor que 
elaborar acuerdos en materia de controles preventivos a todo lo largo de la cadena 
logística; estos acuerdos deben contemplar políticas de firmas, sellos, precintos, 
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2.3 MARCO CONCEPTUAL 
Para los propósitos de esta norma, aplican: 
 
ANÁLISIS DEL RIESGO 
Uso sistemático de la información de la información disponible, para determinar la 
frecuencia con la cual pueden ocurrir eventos especificados y la magnitud de sus 
consecuencias. 
 
AUDITORÍA DEL SISTEMA DE CONTROL Y SEGURIDAD 
Examen sistemático e independiente, para determinar si las actividades y 
resultados relacionados con la gestión en control y seguridad, cumplen las 
disposiciones preestablecidas y si estas se aplican en forma efectiva y son aptas 
para alcanzar los objetivos. 
 
COMPETENCIA 
Idoneidad para conocer o solucionar un asunto derivado de la formación, 
entrenamiento y experiencia de cada individuo. Capacidad productiva de un 
individuo que se define y mide en términos de desempeño, en un determinado 
contexto laboral, y refleja los conocimientos de habilidades, destrezas y actitudes 
necesarias para la realización de un trabajo efectivo y de calidad. 
 
CONTROL  
Actividad de monitorear los procesos y tomar medidas preventivas, correctivas y 
de mejora, para evitar eventos indeseables en el futuro19. 
 
EFECTIVIDAD 
Capacidad de lograr las metas y objetivos con optimización de los recursos. 
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Es la medida del cumplimiento de las metas y objetivos planeados. 
 
EFICIENCIA 
Es la medida de la utilización de los recursos para cumplir las metas y los 
objetivos planeados. 
 
EVALUACIÓN DEL RIESGO 
Proceso usado para determinar las prioridades de gestión del riesgo mediante la 
Comparación del nivel de riesgo contra normas predeterminadas, niveles de riesgo 
objeto y otros criterios. 
 
ESTANDARES BASC 
Conjunto de requerimientos específicos aplicables, complementarios a esta norma 
y de obligatorio cumplimiento en función al alcance del SGCS, en las empresas 
que implementan un sistema de Gestión en Control y Seguridad BASC. 
 
FACTORES EXTERNOS 
Son las fuerzas que se generan fuera de la organización, que inciden en los 
asuntos de control y seguridad y que deben tenerse en cuenta de manera 
apropiada; incluye aspectos: legislación, innovaciones y normatividades. 
 
FACTORES INTERNOS 
Son los aspectos de la organización que inciden en su capacidad para cumplir con 
la gestión de control y seguridad; incluye aspectos tales como: reorganización 
interna, cambio en la tecnología, cultura en materia de prevención de riesgos y 






GESTIÓN DEL RIESGO 
Proceso sistemático tendiente a la administración de los riesgos.20 
 
GESTIÓN EN SEGURIDAD 
Conjunto de actividades encaminadas a la prevención y protección de los riesgos 
a que están expuestos personas, activos y procesos, de las organizaciones. 
 
META 
Un requisito detallado de desempeño, que surge de los objetivos de control y 
seguridad, cuantificado siempre que sea posible, pertinente para la organización  y 
que necesita que sea establecida y cumplida con el fin de lograr dichos objetivos. 
 
MEJORA CONTINUA 
Actividades recurrentes para aumentar la capacidad de cumplir los requisitos. 
 
NO CONFORMIDAD 
El no cumplimiento de un requisito especificado, establecido en la Norma, 
estándares o disposiciones que le aplican a la organización. 
 
OBJETIVOS DE CONTROL Y SEGURIDAD 
Conjunto de resultados y metas que la organización se propone alcanzar en 
cuanto a su actuación en materia de control y seguridad, programados 
cronológicamente, cuantificables y medibles. 
 
ORGANIZACIÓN 
Compañía, firma, empresa, institución o asociación, o parte o combinación de 
ellas, ya sea incorporada o no, pública o privada, que tiene sus propias funciones 
y administración. 
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Es una fuente o situación con potencial de perdidas en términos de lesiones, daño 
a la propiedad y/o procesos, al ambiente o una combinación de estos. 
 
PREVISIÓN 
Acción de disponer lo conveniente para atender los requisitos de la norma y los 
estándares BASC.21 
 
PROCESO DE GESTIÓN DEL RIESGO 
Aplicación sistema de políticas de gestión, procedimientos y prácticas, a las tareas 
de establecimiento del contexto, identificación, análisis, evaluación, tratamiento, 
monitoreo y comunicación del riesgo. 
 
REVISIÓN DE LA DIRECCIÓN 
Evaluación formal, por parte de la dirección, del estado y de la adecuación del 
sistema de gestión en control y seguridad, en relación con la política. 
 
REVISIÓN INICIAL 
Diagnostico realizado por la Organización, para determinar el estado actual de la 




Posibilidad de que suceda algo que tendrá impacto en los objetivos. Se mide en 
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3. DESARROLLO DEL PROYECTO 
 
3.1 INFORME – REVISIÓN INICIAL (DIAGNÓSTICO) 
 
Datos del Proyecto 
Empresa: Yanbal Colombia S.A. 
Alcance del proyecto: Implementación del Sistema de Gestión en Control y 
Seguridad (SGCS), bajo la norma y estándares BASC Versión 3:2008. 
 
Para realizar la revisión inicial o diagnóstico, se identificaron los requisitos 
aplicados a la organización de acuerdo a su actividad económica, tamaño y 
entorno. Como resultado, se definieron doce capítulos en donde se agruparon 
todos los requisitos BASC Versión 3:2008, como se muestra en la Gráfica 4, 
posteriormente se realizó una breve descripción de cada uno de ellos: 
 
 Proceso Directivo. Define los lineamientos y directrices del Sistema de Gestión 
en Control y Seguridad (SGCS) BASC. La planeación estratégica es el 
objetivo de éste Capítulo, lo cual contempla: política y objetivos de seguridad. 
 Requisitos Legales Operacionales. Controla los vencimientos de los requisitos 
aplicados a la actividad económica u objeto social de la empresa. 
 Enfoque por Procesos. Es la base y estructura del SGCS, aquí se establece el 
mapa y las caracterizaciones de los procesos. 
 Gestión Documental e Informática. Controla los procedimientos, formatos y 
registros aplicados al SGCS; además la administración y control de la 
información ya sea física o magnética. 
 Gestión de Riesgos. Identifica y administra los riesgos asociados con las 
instalaciones, personas y operaciones de la compañía. La evaluación de 
riesgos determina las amenazas y vulnerabilidades de la organización 
estableciendo los controles que minimicen su impacto. 
54 
 
 Seguridad Física. Describe los sistemas y equipos de seguridad necesarios 
para asegurar las instalaciones y operaciones de la empresa; esto implica, 
identificar las áreas restringidas y críticas, los controles para el acceso de 
colaboradores, visitantes y contratistas, controles de los vehículos particulares 
y de cargue, entre otros puntos. 
 Control Operacional. Evalúa y define los controles aplicados a las materias 
primas y material de empaque, el control en la producción, en el empaque y 
embalaje, en el almacenamiento y en el despacho del producto terminado. 
 Gestión del Talento Humano. Busca que la gestión de talento humano sea 
confiable, aplicando medidas de control en la selección, contratación y 
seguimiento de colaboradores; por ejemplo: identificación cargos críticos, 
visitas domiciliarias periódicas, entre otras. 
 Capacitación. Para generar una cultura de seguridad, es necesario sensibilizar 
y entrenar a todo el personal. Para ello BASC ha determinado capacitación en 
temas especializados como: inspección de contenedores y vehículos, lavado 
de activos, auditores internos, entre otros. 
 Gestión de Compras – Proveedores. Identifica a los proveedores que afectan 
el SGCS; estos proveedores críticos deben tener un sistema de seguridad que 
garantice la confiabilidad en la operación. 
 Gestión Comercial (Prevención para el Lavado de Activos). Establece las 
medidas de control para la gestión comercial y evitar que las operaciones de la 
compañía sean objetivo de actividades ilícitas como es el lavado de activos. 
 Gestión de Mejora. Define los requisitos para el mantenimiento y 









Gráfica 4. Actividades Requisitos Basc 
Fuente: Informe Revisión Inicial Diagnóstico Yanbal 
 
Para cada capítulo se asignó el número de actividades de acuerdo a su incidencia 
dentro del Sistema de Gestión en Control y Seguridad (SGCS) como se muestra 
en la Tabla 1 y posteriormente en la Gráfica No 5. 
 








Procesos 4 3% 3% 
Req. Legal 6 4% 7% 
G. Comercial 7 5% 12% 
Directivo 9 6% 18% 
Gestión Doc e 
Info 9 6% 24% 
Gestión Riesgos 9 6% 30% 
G. Compras 10 7% 37% 
G. Mejora 11 7% 44% 
Capacitación 17 12% 56% 
Gestión TH 20 14% 69% 
Seg. Física 22 15% 84% 
Control Op 23 16% 100% 
TOTAL 147 100%   
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Gráfica 5. Diagrama Pareto-Actividades Requisitos Basc  
 
 
        Fuente: Autoras 
 
En total son 147 actividades, las cuales están focalizadas en el “control 
operacional” con 23 actividades, “seguridad física” con 22, “talento humano” con 
20 y “capacitación” con 17 actividades. 
 
Para establecer el grado de conformidad y cumplimiento frente al Sistema de 
Gestión en Control y Seguridad (SGCS); se visitaron los diferentes procesos de 
Yanbal Colombia S.A. 
 
Como resultado de este ejercicio, se evaluaron cada uno de los capítulos 














































Gráfica 6. Cumplimiento del Diagnóstico 
 




Dos de los doce capítulos se encuentran con un cumplimiento superior al 50%, 
seis están entre 40 y 50% y el restante están por debajo del 40%. El detalle de 





























A continuación se muestra la escala de calificación descrita anteriormente, en  
gráfico radial donde se representan los valores del avance de la implementación 








ESCALA DE CALIFICACIÓN - IMPLEMENTACIÓN BASC 
YANBAL COLOMBIA S.A. 
FASES ACTIVIDAD Avance Acumulado 
Definición 
 
Diagnostico Diagnostico 10% 10% 
Requisito revisado en el 
diagnóstico 
Difusión Empoderamiento 15% 25% 
El responsable conoce el 
enfoque y el objetivo del 
requisito 
  Directrices a la empresa  10% 35% 
Se han dado las directrices del 
requisito al responsable del 
proceso para su cumplimiento 
Gestión  
Documento en borrador o 
ajustado 
5% 40% 
El requisito debe ser 
documentado 
documental Revisión por Táctica 5% 45% 
El requisito documentado se 
encuentra en revisión por parte 
de los consultores 
  Aprobado por Responsable 10% 55% 
El requisito está documentado 
y es aprobado por el 
responsable. 
 
  Entrega a involucrados 5% 60% 
El requisito se divulga a los 
involucrados para su 
implementación 
Implementación Puesta en marcha 20% 80% Implementación del requisito 
  Auditoría por proceso  10% 90% 
Verificar el cumplimiento del 
requisito implementado 
Seguimiento Plan de acción Seguimiento 10% 100% 








Gráfica 7. Radial Escala de Calificación 
 
 





A continuación se describe en la Tabla 3, las actividades desarrolladas para el 
levantamiento de la información, el involucramiento de todas las áreas y sus 
respectivos procesos para la implementación del Sistema de Gestión de Control y 
Seguridad en la empresa Yanbal de Colombia S.A. 
 
Así como la “Política Administración de la Seguridad Física” donde se encuentran 



























Tabla 3. Descripción de Actividades 
 
PROYECTO SGCS BASC   
YANBAL DE COLOMBIA S.A.   
  ACTIVIDADES   
X Proceso  Directivo 47% 
1 Lineamientos de la misión  90% 
2 Lineamientos de la visión 90% 
3 Política de Seguridad 45% 
4 Objetivos de Seguridad 35% 
5 Indicadores de gestión en seguridad y definición de metas 35% 
6 Lineamientos del organigrama 35% 
7 Nombramiento del Representante ante la Dirección 45% 
8 Definición y aprobación del presupuesto 35% 
9 Procedimiento de revisión gerencial (acta) 35% 
10 Programación de la revisión gerencial (anual) 35% 
11 Realizar una reunión de revisión gerencial, asegurando registro (acta) 35% 
X Requisitos Legales Regulatorios  30% 
1 
Ajustar procedimiento de requisitos legales (Teniendo en cuenta los procesos que están por mail), 
incluyendo la forma de actualización 40% 
2 
Estructurar el Listado Maestro de control de requisitos legales (Tener en cuenta la información contenida en 
"registros identificada en cada procedimiento". 
45% 
3 Incluir los acuerdos de seguridad dentro del manual de contratistas o dentro de los contratos 
35% 
4 Manual para contratistas 25% 
5 Claúsulas Corporativas 25% 
6 Evauar la aplicabilidad del Manual para contratistas 10% 
7 Propiedad Intelectual 10% 
X Enfoque por procesos 36% 
1 Identificación de líderes de procesos 40% 
2 Mapa de proceso 40% 
3 Caracterizaciones de los procesos 35% 
4 Articulación de los objetivos e indicadores de seguridad con las caracterizaciones de todos los procesos 
35% 
  Gestión documental e informatica   
5 Estructura documental del sistema 35% 
6 Procedimiento de control de documentos 35% 
7 Procedimiento de control de registros 35% 
8 Definir indicador de gestión para la gestión documental 35% 
9 Identificar qué procedimientos requisitos que deben desarrollar para cada uno de los procesos 
35% 
10 Lineamientos de políticas de administración de documentos físicos (entrega y archivo) 
35% 
11 Lineamientos para políticas de firmas y sellos de tintas 35% 
12 Manual del sistema de gestión en control y seguridad 35% 
13 Definición del alcance y las exclusiones del sistema 35% 
  Gestión de Mejora / Auditoria   
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14 Procedimiento de auditoria interna (formatos) 35% 
15 Perfil del auditor interno BASC 35% 
16 Programa de auditorias internas 35% 
17 Definir el equipo de auditores (nombres y cargos) 35% 
18 Procedimiento de acciones correctivas y preventivas (registro) 35% 
19 Realizar una auditoria interna, conforme al procedimiento 35% 
20 Con base al informe de auditoría interna, documentar los hallazgos en el formato de AC/AP 
35% 
X Seguridad 35% 
  Gestión de Riesgos   
1 Gestión de riesgos por procesos 35% 
1 Identifición 35% 
1 Análisis 35% 
1 Evaluación 35% 
1 Tratamiento 35% 
1 Monitero 35% 
1 Comunicación  35% 
2 Definición de medidas de aseguramiento 35% 
3 Ajuste del procedimiento de gestión de riesgos 35% 
4 Determinación de las acciones preventivas de minimización de riesgos 35% 
5 Ajuste del procedimiento de contingencias y emergencias 35% 
  Seguridad Física   
6 Procedimiento para la entrega, devolución y cambio de dispositivos de acceso.  
35% 
7 Parámetros de control de acceso para visitantes (identificación con foto) 35% 
8 Fortalecimiento del control de áeras críticas 35% 
9 Parámetros para la señalización de áreas críticas 35% 
10 Fortalecimiento del Sistema de CCTV, alarmas (supervisión, monitoreo, administración, mantenimiento) 
35% 
11 Administración y control del perímetro y barreras de acceso (cercado, puertas, estructuras) 
35% 
12 Normas de seguridad para desplazamientos 35% 
13 Protocolo de viajeros 35% 
14 Normas de seguridad en áreas de parqueo 35% 
15 Seguridad de la correspondencia (courrier entre casas matriz) 35% 
16 Manejo del flujo de personas no autorizadas 35% 
17 Análisis de manejo de carné temporales 35% 
18 Políticas de control de llaves y barreras de acceso, definición de procedimiento 
35% 
19 Programa de concientización contra amenazas 35% 
20 Protocolo para la inspección de vehículos y contenedores 35% 
21 
Protocolo para la instalación, administración y manejo de sellos de seguridad (interno y externo) 
(Procedimiento) 35% 
22 Protocolo de control, administración, entrega y devolución de sellos humedos 
35% 
23 Inventario de sellos 35% 
24 Validación de documentos (sellos y firmas) 35% 
25 Esquema de control a tarjetas de presentación 35% 
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26 Seguridad en la imagen corporativa (directoras, proveedores, etc.) 35% 
27 Validación de Control Interno (responsabilidades y autoridades) 35% 
28 Fortalecimiento de Alianzas Estratégicas de Seguridad 35% 
  Administración de Seguridad   
29 Protocolo de control de entrega y devolución de carné de empleados, visitantes y proveedores. 
35% 
30 Esquema de dispositivos de seguridad, ubicación, identificación, plano. 35% 
31 Esquema de control de lockers 35% 
32 Identificación del personal de despecho y personas temporales en el área 35% 
33 Protocolo para el manejo de personal no autorizado 35% 
34 Esquema de seguridad en los sistemas de comunicación 35% 
35 Esquema de pruebas de vulnerabilidad (procedimiento, periodicidad) 35% 
36 Ajuste de las funciones del responsable de seguridad 35% 
  Estudio de personal   
37 Protocolo de estudio y verificación de aspirantes 35% 
  Seguridad informática   
38 Protocolo de seguridad informática 35% 
X Logística 26% 
 
Proceso Despachos   
1 
Identificar dentro de la documentación los puntos de control para la operación de ALMACENAMIENTO, 
ALISTAMIENTO y ENTREGA de producto.  
35% 
2 Identificar las áreas críticas dentro de la operación.  35% 
3 
Revisar y ajustar los formatos y registros para la operación, asegurando su cumplimiento con los requisitos 
BASC. 35% 
4 
Con base a la revisión de la operación y documentación del proceso, determinar la TRAZABILIDAD en el 
proceso, identificando en donde nace y termina su responsabilidad. 
35% 
5 
Con base a la descripción de cargos, determinar las funciones y responsabilidades del proceso, identificando 
las relacionadas con el Sistema de Gestión en Control y Seguridad (SGCS). 
35% 
6 
Identificar el aporte que las actividades de: pesaje, conteo y marcación de producto, aporta y generan 
control en la operación y al SGCS. 35% 
7 Determinar los controles para el ALISTAMIENTO de producto.  35% 
8 Revisar las actividades relacionadas con el faltante y/o sobrante de producto. Debe estar documentado. 
40% 
9 
Determinar los controles para la ENTREGA de PRODUCTO, y su interacción con otros procesos (ejemplo: 
control interno), para asegurar la integridad de la carga.  
35% 
10 Control de las contratistas y colaboradores en la operación de cargue o entrega de producto. 
35% 
11 
Definir los criterios para el registro de control fotográfico, identificando los elementos de seguridad y control, 
que aporten información a la Trazabilidad. 
35% 
12 Despachos de exportación. 35% 
13 Validar los avances y ajuste documentales y a procesos. 10% 
14 Identificar el control de áreas, destinadas en el nuevo centro de distribución.  
10% 
15 Revisar la operación en el nuevo centro de distribución (visita y revisión documental) 
10% 
  Picking   
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16 Identificar dentro de la documentación los puntos de control para la operación de PICKING.  
35% 
17 Identificar las áreas críticas dentro de la operación.  35% 
18 
Revisar y ajustar los formatos y registros para la operación, asegurando su cumplimiento con los requisitos 
BASC. 35% 
19 
Con base a la revisión de la operación y documentación del proceso, determinar la TRAZABILIDAD en el 
proceso, identificando en donde nace y termina su responsabilidad. 
35% 
20 
Con base a la descripción de cargos, determinar las funciones y responsabilidades del proceso, identificando 
las relacionadas con el Sistema de Gestión en Control y Seguridad (SGCS). 
35% 
21 
Identificar el aporte que las actividades de: pesaje, conteo y marcación de producto, aporta y generan 
control en la operación y al SGCS. 35% 
22 Revisar las actividades relacionadas con el faltante y/o sobrante de producto. Debe estar documentado. 
40% 
23 
Determinar los controles para la ENTREGA de PRODUCTO, y su interacción con otros procesos (ejemplo: 
control interno), para asegurar la integridad de la carga. 
35% 
24 
Determinar la trazabilidad de la operación, a través del apoyo de los dispositivos de seguridad (CCTV, 
fotografías, entre otras). 35% 
25 Validar los avances y ajuste documental y de procesos. 10% 
26 Identificar el control de áreas, destinadas en el nuevo centro de distribución.  
10% 
27 Revisar la operación en el nuevo centro de distribución (visita y revisión documental) 
10% 
28 Procedimiento para la elaboración de los productos que manufactura la empresa 
10% 
29 
Documentar el sistema que la empresa utiliza para la trazabilidad en la elaboración del producto 
(identificación de controles) 10% 
30 Controles para el proceso de elaboración  10% 
31 Controles para el proceso de empaque 10% 
32 
Identificar la documentación que se emplea en la fabricación de los productos que permitan la trazabilidad 
en la operación 10% 
33 Identificación del personal de despachos PT con distintivos 10% 
34 
Definir controles para la inspección de vehículos de carga (registro). Vehículos furgonados y camiones de 
carga (cabazotes) 10% 
35 Definir controles y criterios para la inspección de contenedores (registro) 10% 
36 
Procedimiento para el almacenamiento, custodia, control, asignación, instalación, cambio y verificación de los 
sellos y/o precintos de seguridad. Cumplimiento de la NORMA ISO/PAS 17712 
35% 
37 
Establecer funciones y responsabilidades en materia de seguridad para el personal que participa en la 
elaboración del producto / prestación del servicio (acorde a la descripción de cargos) 
10% 
38 Control para los vehículos propios. Registro de las reparaciones a vehículos. 
10% 
39 Mecanismos de comunicación de los proveedores para que notifiquen el estado de cada operación.** 
10% 
40 
Procedimiento documentado para el control de los materiales de empaque y embalaje (diferencias, 
inspecciones y disposición final) 10% 
41 Controles para las sustancias precursoras (DNE) 10% 
  Comercio Exterior   
42 Procedimiento de exportación  45% 
43 Procedimiento de importación 45% 
44 Procedimientos proveedores (operador logístico) 45% 
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45 Trazabilidad (registros) 45% 
  Almacen y MP   
46 Areas seguras (control) 10% 
47 Identificación y control de personal  10% 
48 Procedimiento asociado 10% 
49 Trazabilidad (registros) 10% 
50 Control de faltante y sobrante 10% 
51 Indicador de gestión 10% 
  Sustancias Controladas (DNE)   
46 Areas seguras e identificadas (control) 10% 
47 Procedimiento asociado 10% 
48 Control de inventario 10% 
49 Control de registros 10% 
  Fabricación: Joyería   
50 Areas seguras (control) 10% 
51 Identificación y control de personal  10% 
52 Procedimiento asociado 10% 
53 Identificación y marcación de Producto  10% 
54 Trazabilidad (registros) 10% 
55 Control de faltante y sobrante PT 10% 
56 Control de despedicio (material identificado) 10% 
57 Control de oro 10% 
  Fabricación: Cosmético   
58 Areas seguras (control) 10% 
59 Identificación y control de personal  10% 
60 Procedimiento asociado 10% 
61 Identificación y marcación de Producto  10% 
62 Trazabilidad (registros) 10% 
63 Control de faltante y sobrante PT 10% 
64 Control de despedicio (material identificado) 10% 
  Transporte PT (Faca - CEDI)   
65 Procedimiento asociado 10% 
66 Control en el cargue y descargue de PT 10% 
67 Seguimiento y control en ruta 10% 
68 Dispositivos de seguridad (candados, sellos de seguridad) 10% 
X Gestión de Talento Humano  34% 
 
Definición de cargos críticos   
1 Aplicación de metodología de identificacion de cargos críticos 45% 
2 Definición de parámetros para la administración de cargos críticos 40% 
 
Selección   
3 Definición de los documentos soporte  40% 
4 Ajuste del procedimiento para la selección de personal 40% 
5 Definición de procedimiento con temporales 40% 
6 Validación del cumplimiento del procedimiento 40% 
 
Visitas Domiciliarias   
7 Validación del formato de autorización  45% 
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8 Validación de informe de visita domiciliaria 45% 
9 Definición del procedimiento de visita domiciliaria  45% 
10 Validación de informes de proveedores de visita domiciliaria 45% 
 
Verificación de Antecedentes   
11 Definición de la estructura de verificación de referencias personales, laborales.  
40% 
12 Definición de la estructura de verificación de antecedentes 40% 
 
Administración de Personal   
13 Ajuste del procedimiento para la administración de personal 40% 
14 Definición del esquema de seguimiento y verificación 40% 
15 Visitas Domiciliarias 45% 
16 Procedimiento de manejo de carné 40% 
 
Afiliaciones   
17 Validación de cumplimiento de requisitos legales 40% 
 
Inducción   
18 Ajuste del plan de inducción 25% 
19 Definición de registro de inducción 25% 
 
Responsabilidad y Autoridades   
20 Definición de responsabilidades y autoridades 10% 
21 Identificación de competencias técnicas 10% 
22 Ajuste de la descripción de cargos 10% 
 
Programa de Prevención de Consumo   
23 Ajuste del programa de prevención 25% 
24 Definición del cronograma de actividades 25% 
25 Definir la política de la empresa frente a pruebas de consumo 25% 
 
Archivo Fotográfico   
26 Definición de la política de actualización fotográfica 25% 
27 Definición del esquema de actualización 25% 
28 Verificación de disponibilidad de huellas  25% 
29 Verificación de registro de huellas 25% 
 
Dotación   
30 Definición del control a la dotación 25% 
31 Definición de responsabilidad del funcionario 25% 
 
Desvinculación y tiempos muertos   
32 Definición del procedimiento de desvinculación. 25% 
33 Estructura de Paz y Salvo 25% 
34 Informática 25% 
35 Financiera 25% 
36 Documentales (manuales) 25% 
37 Papelería corporativa 25% 
 
Capacitaciones   
38 Unificación registro para evidenciar capacitaciones 35% 
39 Sensibilización BASC 40% 
40 Mantenimiento de la integridad de la carga  40% 
41 Seguridad de instalaciones 40% 
42 Técnicas de inspección y verificación de contenedores  40% 
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43 Técnicas de inspección de vehículos de carga 40% 
44 Seguridad Informática 40% 
45 Practicas anti contrabando y anti terrorista 40% 
46 Lavado de activos 40% 
47 Reporte de actividades sospechosas (ROS) 40% 
48 Concientización sobre consumo de alcohol y drogas 40% 
49 Correspondencia segura 40% 
50 Atención de emergencias de sustancias peligrosas 40% 
51 Asociados de negocio confiables (clientes y proveedores) 40% 
52 Faltantes y sobrantes de mercancías 40% 
53 Auditores internos BASC 40% 
X Gestión de Compras  37% 
1 
 
Revisar el procedimiento de selección y seguimiento de proveedores, para identificar los elementos de 
seguridad conforme a los requisitos BASC.  40% 
2 
 
Teniendo en cuenta la descripción de cargos, identificar las funciones y responsabilidades en materia de 
seguridad. 35% 
3 
Revisar y ajustar los registros y/o formatos aplicados al procedimiento, estableciendo los criterios de 
seguridad en la selección, evaluación y reevaluación de proveedores. 
40% 
4 
Elaborar un listado de todos los proveedores de la compañía, identificando el servicio y/o producto que 
provee. Esta información será tomada como base para determinar los criterios de un proveedor crítico para 
el Sistema de Gestión en Control y Seguridad  
40% 
5 
Definir los criterios para identificar los proveedores críticos de la organización, que son aquellos que la 
seguridad y el SGCS, y ponen en riesgo a la compañía. Se desarrollará un taller con todos los procesos para 
identificar los proveedores críticos. 
40% 
6 
Revisar y determinar la documentación legal que se solicitará a los proveedores, estableciendo un listado con 
estos requisitos. Adicionalmente determinar qué otros requisitos son necesarios solicitarle al proveedor 
(ejemplo: certificación BASC, entre otro 
35% 




Definir los criterios para realizar la visita a instalaciones de los proveedores críticos, determinando el formato 
y los elementos de seguridad.  35% 
9 
Programar y realizar visitas a instalaciones a los proveedores críticos. Determinar criterios si el proveedor es 
BASC. 35% 
10 
Determinar los elementos de seguridad para los proveedores críticos, para elaborar y suscribir acuerdos de 
seguridad. 35% 
11 Asegurar que los proveedores críticos tengan firmado el acuerdo de seguridad. 
35% 
12 
Determinar los esquemas de seguridad para el seguimiento y control periódico de los proveedores críticos. 
(ejemplo: auditorías de segunda parte) 
35% 
X Gestión Comercial 28% 
1 Procedimiento para la selección, vinculación y seguimiento a clientes 10% 
2 Determinar el alcance de la gestión comercial dentro del SGCS 35% 
3 
Listado de los clientes, identificando cuales son activos e inactivos  
 35% 




5 Determinar la documentación legal que se le solicitará a los clientes 35% 
6 Solicitar y recopilar esta documentación a los clientes (archivo) 10% 
7 Definir indicador de gestión comercial 35% 
X Proceso Gestión Informática 43% 
1 Verificación de estructura de asignación y cambio de usuarios y claves 45% 
2 Definición de políticas, procedimientos y normas de tecnología informática 45% 
3 Comunicar al personal las directrices 45% 
4 Definir el esquema de identificación de abuso de los sistemas de computación y de tecnología informática 
40% 
5 Definir el esquema de identificación de acceso inapropiado y de manipulación indebida 
40% 
6 Definición de medidas disciplinarias 45% 
7 Directrices para seguridad informática (back up) 45% 
8 
Ajuste del procedimiento de respaldo de la información sensible, Una copia tiene que estar fuera de las 
instalaciones. 45% 
9 Documentación del procedimiento de gestión informática 40% 
 
Fuente: Informe Revisión Inicial Diagnóstico Yanbal  
 
Como conclusión, la compañía ha implementado controles y prácticas de 
seguridad, las cuales deben ser consolidadas en un Sistema de Gestión. Esto 
conlleva a la planificación, documentación y seguimiento de estos controles, así 
como el fortalecimiento y mejoramiento. 
 
Para ello, se tomará como base el actual Sistema de Gestión de Calidad, y se 
elaborará un plan de trabajo para cada uno de los capítulos, estableciendo los 
responsables, tiempo y recursos. 
 
Campaña tras campaña, se entregará un informe indicando el porcentaje de 
cumplimiento total, así como el desempeño individual de cada uno de los 
capítulos. Esto permite realizar un seguimiento constante y el cumplimiento del 
plan de trabajo. En la recta final del proyecto, se realizará una preauditoría para 






3.2 EVALUACIÓN DE RIESGOS DEL SISTEMA DE GESTIÓN DE CONTROL Y 
SEGURIDAD- DESARROLLO DE LOS MECANISMOS DE CONTROL 
 
A continuación se describe el Procedimiento Gestión de Riesgos de Seguridad, 
ver Anexo B, donde se define la Matriz Evaluación de Riesgos de la organización 
Yanbal de Colombia S.A. identificando cada uno de los procesos, los bienes 
importantes a proteger y se los prioriza según su importancia relativa 
considerando el nivel de consecuencia, vulnerabilidad frente a amenazas, 




Tabla 4. Glosario de Riesgos 
 
GLOSARIO DE RIESGOS 
 
No. RIESGO DEFINICIÓN 
1 ACCESO NO AUTORIZADO 
Posibilidad que una persona no autorizada ingrese a un 




Afectar los materiales de empaque y embalaje, así como 
las materias primas y el producto terminado, con 
sustancias ilícitas. 
3 FALSIFICACIÓN 
Imitar, copiar o reproducir un escrito o cualquier cosa que 
sirva para comprobar algo, haciéndolo pasar por 
auténtico o verdadero. 
4 FRAUDE 
Obtener mediante maniobras engañosas un bien o 
recurso para beneficio propio. 
5 INFILTRACIÓN 
Cuando una persona con antecedentes o delincuente 
solicita empleo o ingresa a laborar en la compañía con el 
fin de cometer actos ilícitos. 
6 SUPLANTACIÓN Ocupar fraudulentamente el lugar de otro. 
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7 CONSPIRACIÓN INTERNA 
Cuando uno o varios trabajadores de la compañía 
participan en actos ilícitos en complicidad con la 
delincuencia común. 
8 HURTO  
Apoderarse ilegítimamente de cosa ajena, sin emplear 
violencia, con el propósito de obtener provecho para sí 
mismo o para otro. 
9 MULTAS Y SANCIONES Acción con la que se infringe una ley, regla o norma. 
10 SABOJATE 
Destruir, inutilizar, desaparecer cualquier modo; dañar 
herramientas, bases de datos, soportes lógicos, 
instalaciones, equipos o materias primas, con el fin de 
suspender o paralizar el trabajo. 
11 EXTORSIÓN 
Obligar a que una persona haga, tolere u omita alguna 
acción contra su voluntad, con el propósito de obtener 
provecho ilícito para si mismo o para un tercero. 
12 SECUESTRO 
Apoderarse de una persona con el fin de conseguir algo 
o pedir dinero por su rescate. 
13 SOBORNO 
Entregar o prometer dinero o cualquier otra utilidad a un 
testigo, para que falte a la verdad o guarde silencio total 
o parcialmente en un testimonio. 
14 TERRORISMO 
Provocar o mantener en zozobra o terror a la población o 
a un sector de ella, mediante actos que pongan en 
peligro la vida, la integridad física o la libertad de las 
personas, edificaciones o medios de comunicación, 
transporte, procesamientos o conducción de fluidos o 
fuerzas motrices, valiéndose de medios capaces de 
causar estragos. 
15 VIRUS INFORMÁTICO 
Programa elaborado accidental o intencionalmente, que 
se introduce y se transmite en el sistema y equipos de 
computo, causando diversos tipos de daños a los 
sistemas computarizados. 
16 FUGA DE INFORMACIÓN 
Extraer información de la compañía para afectar a la 
compañía, la cual puede ser entregada a organizaciones 
delectivas o a la competencia. 
17 FALLA ELÉCTRICA 
Interrupción injustificada del servicio eléctrico, generando 






Tabla 4. (Continua) 
 
18 FALLAS DE HADWARE 
Defecto que puede presentarse en un sistema 
informático que impide su correcto funcionamiento. 
19 PIRATERIA TERRESTRE 
Apropiación ilegal de mercancía mediante la agresión de 
los vehículos que la transporta. 
20 LAVADO DE ÁCTIVOS 
Procedimientos mediante los cuales se intenta dar 
apariencia de legalidad a bienes: Inmuebles, dinero, 
títulos valores, mercancías, etc., obtenidos ilegalmente 
mediante el ejercicio de actividades ilícitas como 
narcotráfico, contrabando, terrorismo, hurto de vehículos, 
piratería terrestre, secuestro, extorsión, asaltos 
bancarios, etc. 
21 
ASOCIADOS DE NEGOCIO NO 
CONFIABLES 
Clientes y/o proveedores que representan riesgo a la 
compañía. 
 


















3.3 IDENTIFICACIÓN Y DESARROLLO DE LOS MECANISMOS DE CONTROL  
 
 
Teniendo en cuenta los resultados expuestos en la Matriz de Evaluación de 
Riesgos de Seguridad, se identificarón y desarrollaron los mecanismos de control 
para cada uno de los procesos como se muestran a continuación: 
 
3.3.1 Procedimiento Intervención de Sospechosos 
 
Este procedimiento tiene como propósito establecer las condiciones de seguridad 
para el manejo adecuado y oportuno de las personas sospechosas al interior y 
exterior de las instalaciones de Yanbal de Colombia S.A. Su alcance Inicia con la 
detección de individuos y/ o vehículos sospechosos en el perímetro o dentro de las 
instalaciones y termina con el apoyo del Operador de Centro de Control y personal 
contratista de seguridad física. 
 
Es responsabilidad del Jefe de Control Interno y Seguridad Patrimonial hacer 
cumplir, divulgar y coordinar la actualización del presente procedimiento. Así 
mismo, es responsabilidad de todos los involucrados, ejecutar las tareas 
asignadas para este procedimiento. Ver Anexo D 
 
3.3.2 Procedimiento Ingreso de productos cosméticos y joyería a las 
instalaciones 
Tiene como propósito establecer las condiciones de seguridad para el control de 
productos cosméticos y/o joyas dentro de las instalaciones de Yanbal de Colombia 
con el fin de controlar pérdidas de productos y accidentes de trabajo con los 
mismos. Inicia con marcación de los productos cosméticos y termina con la 




Se definen las políticas para este procedimiento: 
Todos los productos cosméticos YANBAL que sean ingresados o retirados de 
nuestras instalaciones por parte de nuestros colaboradores (personal operativo y 
administrativo) deben estar marcados por el área de Control interno y Seguridad 
Patrimonial, para garantizar el proceso de seguridad de salida de productos. Los 
productos cosméticos siempre y cuando estén debidamente marcados con el sello 
de seguridad, se podrán ingresar hasta los lockers de áreas productivas. El 
personal que labore en las áreas administrativas podrá portar joyería y el uso de 
cosméticos debidamente marcados por el área de Control Interno y Seguridad 
Patrimonial. El sello de seguridad está elaborado en un material que no permite 
desprendimiento para posterior uso. Por esta razón, en el caso de detectar 
deterioro del sello de seguridad, es obligación del colaborador, reportarlo a 
Seguridad para determinar el manejo del producto. Los productos que no se 
encuentren debidamente marcados deben ser reportados y dejados en portería, o 
en un casillero en el caso de las plantas. Ver Anexo E 
3.3.3 Proceso Manejo de emergencias en caso de robo 
La finalidad de este proceso es establecer la metodología necesaria para prevenir 
y actuar frente a posibles casos de robo que pueda ser objeto las instalaciones de 
Yanbal de Colombia S.A. Es importante mencionar que el proceso inicia con la 
determinación de medidas de control para prevenir el hurto y finaliza con los 
procesos de la Jefatura de Personal o la negación del ingreso de la persona. 
Es responsabilidad del Jefe de Control Interno, hacer cumplir, divulgar y coordinar 
la actualización del presente procedimiento además, el área de Seguridad debe 
tener un plan de acción que permita garantizar el proceso a seguir cuando se 





3.3.4 Procedimiento traslado de producto terminado interno 
Este procedimiento establece las condiciones de seguridad para el transporte 
seguro de producto terminado desde las plantas de producción en Facatativa 
hacia el centro de distribución, bodegas de materiales y viceversa, disminuir los 
riesgos de las mercancías, vehículos y accidentes además de verificar la 
trazabilidad de las operaciones, inicia con el cargue del producto terminado en los 
vehículos de carga de la compañía y termina con su descargue en el destino final. 
Fotografía Centro de Distribución Yanbal- Bodega de Materiales 
74 
 
Fotografía Centro de Distribución Yanbal- Bodega de Materiales 
 
Para los puntos de control, el personal de Seguridad reporta las salidas de los 
vehículos desde los diferentes puntos y sus respectivas llegadas a la sede destino, 
el área de Control Interno monitorea el recorrido de los vehículos mediante la 
empresa prestadora del servicio de GPS y por último, el personal de Seguridad 






3.3.5 Procedimiento Inspección de Contenedores 
Se establecen las políticas y actividades a realizar para la inspección de 
contenedores, con la finalidad de mantener y garantizar la Seguridad en las 
operaciones Nacionales y Comercio Exterior a otros países de la Corporación 
Yanbal Internacional. Su alcance  inicia con la verificación en los muelles de 




Se establecen los puntos de control donde el Guarda de Seguridad y/o 
Supervisor de Control Interno y Seguridad Patrimonial, realizan prueba de 
alcoholemia para identificar si pueden accesar o no a las instalaciones; luego de 
su ingreso validan la orden de cargue Vs. Programación del despacho para el 
exterior, con el fin de garantizar que la documentación esté correcta. 
El Supervisor de Exportaciones y/o Supervisor de Control Interno y Seguridad 
Patrimonial, verifica el precinto vacío de seguridad y su número de acuerdo al 
relacionado en la Orden de Cargue y   realizan la inspección del contenedor, 




 Formato Inspección de contenedores 
 
El Guarda de seguridad y Supervisor de control interno, verifican los precintos de 
Seguridad y el área del Centro de Control de Seguridad debe mantener estricto 











4.5 Al medir la longitud se encuentra fuera de los estandares 
       normales. (5.90 mts cont. de 20" y 12.03 mts cont. de 40").
4.1  Adhesivo o pegante nuevo en uniones de laminas 
4.2 Marcas o quemaduras recientes de soldadura
4.3 Pintura nueva en partes o parches
4.4 Sonido solido en ondulaciones o laminas.
3.5 La altura entre el piso y el techo se encuentra fuera de los 
       estandares  (2.39 mts para contenedor de 20 " y de 40" )
2.5 Piso exterior con  vigas diferentes a formas de I, L, T, (
2.6 Tunel del piso exterior Muestra cambios o diferencias (Cont x 40")
2.7 Piso exterior: chapas esquineras, laterales inferiores
       travesaños de piso. Muestran cambios o diferencias.
3.1 Los soportes (vigas superiores) se encuentran ocultos (no visibles)
3.2 Techo desnivelado
3.3 Marcas o quemaduras recientes de soldadura en el techo.
3.4 Pintura nueva en partes o parches en el techo.
2.1 Esta desnivelado
2.2 Se encuentra por encima del nivel de las vigas inferiores.
2.3 Lamina inferior de proteccion de entrada diferente a 50 cm largo.
2.4 Reparaciones nuevas con malos acabados
      pintura de relleno, grasa, etc.
10. Olores a pintura, soldadura madera quemada, pegante
      materiales de relleno, grasa, etc.
2. PISO
1.7 Canales superiores e inferiores internos con tapas
1.8 Remaches y tuercas de los seguros de la manijas 
      ocultos y soldados de la parte interna 
1.9 Areas aledañas a remaches o bisagras con muestra de golpes
1.4 Pintura nueva en partes o parches
1.5 Ondulaciones internas y externas desiguales en tamaño y altura








Apellidos Tel . Fijo
Terrestre
40 "
1.1 Numero del contenedor, es diferente en uno o mas de los 6 lados.







FIRMA Y C.C DE CONDUCTOR FIRMA DE CONTROL INTERNO
1.6 Vigas y travesaños con sonido metalico disparejo
       (diferente en algun punto de longitud).
1. PUERTAS
OBSERVACIONES DEL CONTENEDOR
1.2 Adhesivo o pegante nuevo en uniones de las laminas 
1.3 Marcas o quemaduras recientes de soldadura 
CONTENEDOR INSPECCIONADO POR :
NOMBRES
APELLIDOS CARGO
 CEDULA DE CIUDADANÍA
INSPECCIÓN DE CONTENEDORES 
Código:
COL.S4.2.2.FR.06
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3.4 DESARROLLO DEL PROCESO DOCUMENTAL 
 
 
Posteriormente a este análisis se desarrolló el Manual de Seguridad Basc 
“Sistema en Gestión y Control en Seguridad” en la Organización Yanbal de 
Colombia S.A.  
 
3.4.1 Manual de Seguridad BASC 
3.4.1.1 Objetivo 
El Manual de Seguridad tiene como objetivo describir el Sistema de Gestión en 
Control y Seguridad de Yanbal de Colombia, de acuerdo a la norma para el 
comercio seguro BASC V3:2008 así como de informar a sus clientes, usuarios, 
directivos, personal, proveedores y demás partes interesadas en la Política y 
Objetivos de seguridad.  
   
Este documento se constituye como la guía para el reconocimiento del control y 
seguridad de los procesos sobre la cadena de suministro, para garantizar la 
mejora continua de los mismos y la satisfacción de los clientes.  
  
3.4.1.2 Campo de aplicación del Manual de Seguridad 
El Manual de Seguridad es de total y obligatoria aplicación en los procesos de 
Yanbal de Colombia; en Unidad de Negocio y Cadena de Abastecimiento para 
proteger la cadena de suministros desde su planeación, producción, 
almacenamiento, hasta la entrega del producto terminado a las diferentes 
unidades de negocio en el exterior.  
 
3.4.2 Control del Manual de Seguridad 
3.4.2.1 Control de copias del Manual 
Las copias controladas del Manual de Gestión son documentos que se encuentran        




3.4.2.2 Control de las revisiones y las versiones 
Las modificaciones resultantes de la revisión del Manual de Gestión se dejan 
registradas. Control de Cambios, del presente Manual, en el que se diligenciara la 
nueva versión y los cambios realizados en cada capítulo con el motivo y las 
páginas afectadas.  
 
3.4.3  Presentación de la Organización 
3.4.3.1 Reseña Histórica Yanbal de Colombia S.A.  
 Juan Fernando Belmont Anderson en el año de 1967 funda en su país natal Perú, 
una de las más grandes empresas que cambiaría la vida de muchas mujeres en 
Latinoamérica. Yanbal sería su nombre como un homenaje a su hija Janine, pero 
la unión de sus vocablos daría el nombre Yanbel, por lo que buscando una 
terminación sonora más femenina cambia la “e” por la “a” dando como resultado 
Yanbal.  
   
Gracias a la misión de “mejorar el nivel de vida de la mujer latinoamericana 
ofreciendo productos de alta calidad, servicio personalizado y una excelente 
oportunidad de ganancias”, el gobierno colombiano le otorgó en el año de 1993 al 
Sr. Fernando Belmont, la orden del mérito industrial “gran oficial” como un 
reconocimiento a su extraordinaria labor.  
   
Yanbal se identifica con las aspiraciones de las mujeres, Yanbal promueve su 
proceso integral, Yanbal es Colombia y representa sus éxitos y deseos. En junio 
de 1979 Yanbal se asomó al horizonte de la mujer colombiana, y a partir de ese 






3.4.3.2 Organigrama Gerencia General 
 
Gráfica 8.  
 
3.4.3.3 Organigrama Gerencia de Operaciones 
 






3.4.4 Política de Seguridad  
 
Todas las actividades que realiza Yanbal de Colombia S.A. están orientadas hacia 
la protección de la integridad de las personas, de las propiedades y de los 
procesos, generando seguridad para todos los involucrados, de la siguiente 
manera: 
 
 Evaluando constantemente nuestro desempeño en cuanto a calidad, salud, 
medio ambiente y seguridad, a través de un sistema integral de gestión que 
nos permite implementar acciones de mejora continua. 
 
 Asegurando la integridad de nuestros productos, evitando así todo tipo de 
contaminación con sustancias ilícitas, lavado de activos y contrabando de 
mercancías en cada una de las etapas del proceso de Comercio 
Internacional. 
 
 Brindando a las autoridades nacionales e internacionales herramientas para 
la implementación de programas orientados hacia la prevención del 
narcotráfico, el terrorismo y sus delitos conexos. 
 
 Manejando los riesgos propias de nuestra operación por medio de su 
identificación, análisis, evaluación, tratamiento y monitoreo. 
 
 Estando siempre alertas y preparados para responder de forma oportuna, 
efectiva y eficaz ante eventuales emergencias. 
 
 Apoyando a nuestros colaboradores, proveedores, clientes y comunidad en 
general a entender a través de una comunicación efectiva, como las mutuas 




 Presupuestando y asignándolos recursos necesarios para implementar y 
mejorar los procesos de prevención de riesgos que nos permiten proteger la 
integridad de las personas y la Organización. 
 
Reconocemos el cumplimiento de estos compromisos como valores inapreciables 
en Yanbal de Colombia S.A. y conformando un gran equipo de trabajo 
complementaremos nuestras obligaciones básicas para cumplir las leyes y 
regulaciones que afecten el Sistema de Gestión en beneficio de la Organización. 
 
 
3.4.5 Objetivos de Seguridad  
 
 Monitorear la evolución global del Sistema de Gestión y el desempeño de 
cada uno de los procesos 
 
 Garantizar la integridad de los productos terminados y despachos 
nacionales e internacionales 
 
 Gestionar los riesgos identificados en la compañía, con el fin de prevenir y 
minimizar el impacto que afecte la integridad de los procesos 
 
 Definir y mantener un programa de concientización enfocado a  fortalecer el 
Sistema de Gestión, generando cultura de seguridad preventiva 
 
3.4.6 Direccionamiento Estratégico 
 
3.4.6.1 Misión Corporativa 
Elevar el nivel de vida de toda mujer latina y de todos los que forman parte de la 
familia Yanbal, ofreciendo la mejor oportunidad de ganancia, desarrollo personal y 






3.4.6.2 Visión Corporativa 
 
Ser reconocidos como la Compañía de Belleza en venta directa más prestigiosa y 
competitiva de América Latina, basados en el principio de “Prosperidad para 
Todos”. 
 
3.4.6.3 Valores Corporativos 
 
Actuar siempre bajo el fundamento de prosperidad para todos. 
 Priorizar el bien común sobre el bien individual. 
 Fomentar el trabajo en equipo. 
 Promover el mejoramiento continuo. 
 Impulsar el desarrollo y competencias de nuestro equipo de trabajo. 
 Reconocer los logros a todo nivel. 
 Fomentar una comunicación abierta y cercana. 
 Ofrecer excelencia en el servicio. 
 Brindar apoyo social a nuestra comunidad. 
 
3.4.7 Alcance del Sistema de Gestión de Seguridad 
 
El sistema en Gestión y Control de Seguridad BASC aplica para los procesos de la 
Cadena de Abastecimiento y Unidad de Negocio de Yanbal de Colombia S.A. y 
tiene como alcance el abastecimiento de productos cosméticos y joyería desde la 
planeación de la producción hasta la entrega de producto terminado a las 
Unidades de Negocio.  
 
3.4.8 Control Interno y Seguridad Patrimonial 
El sistema en Gestión y Control de Seguridad BASC cuenta con un procedimiento 
de Gestión de Riesgos de Seguridad ubicado en la herramienta documental de 
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Procesos y una Matriz de Evaluación de Riesgos que es administrada por el Jefe 
de Control Interno y Seguridad Patrimonial. 
 
3.4.9 Exclusiones del Sistema de Gestión 
 
El Sistema de Gestión en Control y Seguridad de Yanbal de Colombia S.A. basada 
en la norma BASC versión 3, 2008, para los estándares sector importador y 
exportador presenta la siguiente exclusión: 
 
 Estándar BASC Parte B. Numeral 5 Logística de Recibo y despacho de 
carga.  
 Estándar BASC Parte A Requisitos de los Asociados de Negocio; la 
exclusión es para clientes de exportación ya que la comercialización de los 
productos  no se realiza de forma directa si no por medio de catálogo, 
adicionalmente la exportación se desarrolla para la misma empresa en 


















3.4.10.1 Mapa de Procesos Unidad de Negocio 
Gráfica 10. 
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3.4.11 Matriz de Correlación 
 
Se presenta la Matriz de Correlación de Procesos de acuerdo a los requisitos 
exigidos por la Norma BASC, como se muestra en el Anexo C 
 
3.4.12 Procesos de Dirección (Cadena): 
 
Los procesos de dirección del sistema de gestión integrado, básicamente se han 
determinado en virtud a la necesidad de establecer las pautas necesarias para el 
desempeño eficaz  del Sistema de Gestión Integrado. 
 




3.4.13 Procesos  Estratégicos (Unidad):  
 
•  Vinculados al ámbito de la dirección, principalmente a largo plazo. 
•  Procesos de planificación y ligados a factores claves.  
•  Constituyen guías para los procesos de negocio y de soporte estratégicos  
 







3.4.14  Procesos de Realización del Producto (Cadena): 
 
Los procesos de realización del producto del Sistema de Gestión Integrado, son 
los que garantizan la producción de cosméticos y joyería, bajo los requisitos 
establecidos por los clientes, los legales y reglamentarios y los establecidos por la 
Corporación,  y buscan no solo satisfacer, sino exceder las expectativas de 
nuestros clientes, usuarios y partes interesadas. 
 




3.4.15 Procesos del Negocio (Unidad):  
•  Ligados directamente a la prestación del servicio. 
•  Aquéllos que tienen impacto en el cliente creando valor para éste. 




Gráfica 15.  
 
 
3.4.16 Procesos de Apoyo (Cadena):  
Los procesos de apoyo del sistema de gestión integrado, son los que brindan 
soporte directo a la realización del producto.  
Mediante estos procesos se garantiza los recursos necesarios para la realización 
del producto, así como el control y aseguramiento de la calidad de los productos y 
procesos, las buenas prácticas de manufactura y medioambientales, las 







3.4.17 Procesos de Soporte (Unidad):  
• Procesos que soportan la operación del negocio. Su valor es  indirecto y 
generalmente sus clientes son internos. 
• Producen servicios que requiere la empresa, mas no agregan valor al 

















3.5 IMPLEMENTACIÓN MECANISMOS DE SEGUIMIENTO Y CONTROL 
Luego de realizar el diagnostico, evaluar los riesgos del Sistema de Gestión de 
Control y Seguridad, identificar y desarrollar tanto los mecanismos de control como 
el proceso documental de la Información, se implementaron los mecanismos de 
seguimiento y control al Sistema Basc, descritos a continuación. 
 
3.5.1 Matriz de Indicadores 
 
Se desarrolló la Matriz de Indicadores de Gestión para el Sistema de Control y 
Seguridad BASC, donde se definen que procesos se van a medir y se le asignó un 
objetivo a cada indicador, como se describe en la Tabla56. 
 









Objetivo del Indicador 
(Para que)





E2 Gestión de Mejora de 




Monitorear la evolución global del 
sistema de gestión y el desempeño 
de cada uno de los procesos 
80%
(Total de No Conformidades 
eficaces / Total de No 
Conformidades Cerradas) * 
100
Registro de Accione 
correctivas,  
Preventivas  y de 
Mejora
Semestral +/-5
Representante de la 
Dirección Cadena y 
Unidad Negocio
S4 Gestión de Seguridad, 





Garantizar la entrega segura de los 
productos de exportados e 
importados de  los productos 
terminados y despachos nacionales e 
internacionales 
100%
% Embarques entregados / 
Total de embarques 
movilizados * 100
(Seguimiento entrega  
de embarques)
Mensual +/-5 Analista de Seguridad
S4 Gestión de Seguridad, 




Asegurar que los riesgos 
identif icados sean gestionados para 
prevenir y minimizar el impacto que 
mantenga  la imagen Yanbal de 
Colombia S.A.
100%
# riesgos gestionados / #de 
riesgos identif icados 
=#Administrados











Definir y mantener un programa de 
capacitación enfocado a fortalecer el 
Sistema de Gestión.
100%
N° de acciones de formación 









MATRIZ DE INDICADORES DE GESTIÓN 
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De esta forma y a partir de los indicadores dados en la Matriz, se realizó la 
modificación para cada uno de estos, como se muestra en la Tabla 6. 
 






3.5.2 Procedimiento Seguimiento Importaciones y Exportaciones en tránsito. 
Por otro lado, se establecieron las políticas y actividades para realizar una 
trazabilidad a las operaciones de comercio exterior con la finalidad de garantizar la 
seguridad y minimizar los riesgos, desde y hacia los puertos o fronteras de los 
países de origen y destino. 
Este procedimiento inicio con el cargue y despacho en el país de origen y finaliza 
con el descargue a satisfacción en el país destino. Es responsabilidad del Jefe de 
Control hacer cumplir, divulgar y coordinar la actualización del procedimiento y así 




Entrega Segura de los Embarques
Capacitación en Sistemas de Gestión
Se ajustó la periodicidad del indicador antes era Semestral y ahora será 
Mensual
Se modificó el nombre del Indicador pasando de "Capacitación del Personal" 
a "Capacitación en Sistemas de Gestión" y se modificó el Objetivo del 
Indicador, para fortalecer el SGCS BASC
Se modificó nombre del indicador que antes se llamaba "Cumplimiento 
Programación de Embarques" a llamarse "Entrega segura de los 
embarques"; se modifico el Objetivo del Indicador, su formula de Calculo y la 
periodicidad del mismo
Cumplimiento de objetivos 
Gestión de Riesgos
CONTROL DE CAMBIOS
General de los Indicadores
MODIFICACIÓN
Se ajustó la meta de los indicadores al 100% y se incluyo margen de 
tolerancia (+/-5) a los ultimos 3 indicadores.
Se eliminó el indicador ya que el la información que suministra no es 
suficiente para generar Valor Agregado al SGCS BASC
Se ajustó la meta del indicador del 100% al 80% según el comportamiento 
historico de las Aciones Generadas a la fecha y su periodicidad pasa de ser 
tremestral a Semestral
Se eliminó el indicador de la matriz
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Es importante mencionar las políticas establecidas para este procedimiento, las 
cuales definen que: 
 Los vehículos cargados en Colombia no pueden salir del centro de 
distribución después de las 16:00 horas, estos deberán pernoctar al interior 
de las instalaciones. 
 Los Operadores del Centro de Control debe estar atentos a los reportes de 
novedades emitidos por la empresa de seguridad, para analizarlos y 
confrontarlos con la hoja de ruta generando estadísticas de riesgo. 
 Cuando sea necesario la apertura de las unidades de embarque a solicitud 
directa de las entidades Gubernamentales o Contratistas, el escolta debe 
informar al Comand Center de la compañía de seguridad y al Staff de 
Seguridad de Yanbal de Colombia, además de solicita copia del Acta de 
Apertura en constancia para soportar una investigación, estas inspecciones 
se deben realizar en los puertos, fronteras, cabeceras municipales o 
Estaciones de Policía, no se debe permitir en carreteras. 
 El escolta debe llevar a mano el plan de ruta dispuesto para cada caso, 
darlo a conocer al o a los conductores e informar cualquier modificación que 
se haga en el recorrido al Centro de Control. 
 Los horarios de desplazamiento de los vehículos de comercio internacional 
en tránsito son 06:00 a 18:00 horas. 
 Los escoltas de los vehículos con importaciones se asignan de acuerdo a 
las siguientes condiciones: 
- Materias primas que superen el valor de US 100 mil 
- Materias Primas de alto riesgo como alcohol, esencias. 
- Todo Producto Terminado 
- Premios y promociones 
- Catálogos 




 Los vehículos que por su monto requieran de acompañamiento debe ser un 
escolta por cada unidad de embarque o vehículo. 
 Por ningún motivo se permite el transporte de mercancías de comercio 
exterior compartidas con otra empresa en el mismo vehículo o unidad de 
embarque. 
 Los vehículos de importaciones que lleguen a la ciudad en fines de semana 
deben permanecer en instalaciones del centro de distribución para su 
descargue hasta el próximo día hábil siguiente 
 El proveedor del servicio de escoltas debe enviar a través de correo 
electrónico la información de los recursos asignadas para cada uno de los 
servicios solicitados. 
 Todos los vehículos de la empresa transportadora que preste sus servicios 
a Yanbal Internacional deben contar con sistema de monitoreo satelital 
GPS. 
 La escolta que realice el acompañamiento de nuestras mercancías deben 
reportar vía telefónica su ubicación siempre que control interno lo solicite a 
través de sus representantes. 
 Los vehículos que transporten mercancías de importación y exportación No 
deben viajar con pasajeros y/o tripulantes, salvo que sea parte de la escolta 
previa autorización de Control Interno y Seguridad Patrimonial. 
 Las salidas de fronteras y puertos deben ser antes de las 16:00 horas y las 
salidas del puerto de Buenaventura deben salir antes de las 14:00 horas. 
 Los operadores del centro de control deben estar atentos del recorrido y del 
paso por los puntos de control usando la herramienta del mapa en espejo 
del proveedor de GPS.  
 En el caso de salir varios vehículos en la misma ruta, coordinar La 





Para este procedimiento se desarrollaron y establecieron los siguientes 
documentos de referencia: 












4.5 Al medir la longitud se encuentra fuera de los estandares 
       normales. (5.90 mts cont. de 20" y 12.03 mts cont. de 40").
4.1  Adhesivo o pegante nuevo en uniones de laminas 
4.2 Marcas o quemaduras recientes de soldadura
4.3 Pintura nueva en partes o parches
4.4 Sonido solido en ondulaciones o laminas.
3.5 La altura entre el piso y el techo se encuentra fuera de los 
       estandares  (2.39 mts para contenedor de 20 " y de 40" )
2.5 Piso exterior con  vigas diferentes a formas de I, L, T, (
2.6 Tunel del piso exterior Muestra cambios o diferencias (Cont x 40")
2.7 Piso exterior: chapas esquineras, laterales inferiores
       travesaños de piso. Muestran cambios o diferencias.
3.1 Los soportes (vigas superiores) se encuentran ocultos (no visibles)
3.2 Techo desnivelado
3.3 Marcas o quemaduras recientes de soldadura en el techo.
3.4 Pintura nueva en partes o parches en el techo.
2.1 Esta desnivelado
2.2 Se encuentra por encima del nivel de las vigas inferiores.
2.3 Lamina inferior de proteccion de entrada diferente a 50 cm largo.
2.4 Reparaciones nuevas con malos acabados
      pintura de relleno, grasa, etc.
10. Olores a pintura, soldadura madera quemada, pegante
      materiales de relleno, grasa, etc.
2. PISO
1.7 Canales superiores e inferiores internos con tapas
1.8 Remaches y tuercas de los seguros de la manijas 
      ocultos y soldados de la parte interna 
1.9 Areas aledañas a remaches o bisagras con muestra de golpes
1.4 Pintura nueva en partes o parches
1.5 Ondulaciones internas y externas desiguales en tamaño y altura
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1.6 Vigas y travesaños con sonido metalico disparejo
       (diferente en algun punto de longitud).
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1.2 Adhesivo o pegante nuevo en uniones de las laminas 
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Se definió que el Centro de control verificara con la empresa satelital la ubicación 
de los vehículos en tránsito y el supervisor de control interno y seguridad 
patrimonial realizó el respectivo seguimiento al cumplimiento del presente 









3.5.3 Procedimiento Seguridad Física de las Exportaciones 
Tiene como propósito determinar los riesgos en las exportaciones de Yanbal de 
Colombia con el fin de implementar mecanismos y normas de seguridad para 
proteger y controlar el producto terminado y este llegue a su destino final en el 
exterior. 
Centro de Distribución Yanbal Colombia-Tenjo 
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Fotografía Centro de Distribución Yanbal- Área de Exportaciones 
El proceso inicia con la solitud del escolta para el seguimiento de la exportación y 
finaliza con la autorización de la salida del vehículo para realizar la exportación. 
Para las exportaciones de alto riesgo inicia con la solicitud de los suministros 
controlados para el alistamiento de la exportación y finaliza con el cambio de los 
sellos de seguridad. 
Es importante mencionar las políticas establecidas para este procedimiento, las 
cuales definen que: 
 Todas las exportaciones de Yanbal de Colombia deben contar con 
controles de seguridad para garantizar que estas lleguen sin contratiempos 
a su destino final. 
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 Los vehículos de carga de las transportadoras deben estar en perfectas 
condiciones técnico mecánicas y no podrán exceder los 10 años de 
servicio. 
 Los conductores de las transportadoras y escoltas serán sometidos a 
pruebas de alcoholemia antes de ingresar a las instalaciones. 
 Los vehículos de las transportadoras deben contar con un seguimiento 
satelital por medio de GPS sean fijos o móviles 
 La empresa transportadora debe contar con puntos de control durante el 
recorrido. 
 Los vehículos deben transitar por territorio nacional con un horario de las 
06.00 horas hasta las 18.00 horas. 
 Los vehículos no deben hacer ninguna parada sin la previa autorización de 
los escoltas 
 Cualquier situación de riesgo en el camino debe ser reportado por la 
empresa proveedora de escoltas a control interno y seguridad patrimonial. 
 Los conductores de la transportadora deben portar la documentación 
requerida por las autoridades de tránsito en Colombia para la conducción 
de vehículos de carga articulados y de transporte pesado. 
 Los vehículos involucrados en la operación no deben exceder los límites de 
velocidad autorizado por la ley. 
 La empresa intermediaria aduanera está en la obligación de inspeccionar la 
carga antes de su salida. 
 La empresa intermediaria aduanera está en la obligación de suministrar 
toda la documentación necesaria exigida por la ley aduanera con el fin de 
cooperar con los controles policiales a que sea sometida la exportación en 
carretera, puertos y aeropuertos. 
 La empresa intermediaria aduanera y el área de comercio exterior deben 
informar con antelación a control interno y seguridad patrimonial los datos 
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del vehículo y el conductor encargado de transportar la exportación para 
poder autorizar el ingreso a las instalaciones del Centro de Distribución. 
 Los vehículos no saldrán de las instalaciones hasta tanto no se confirme la 
presencia del escolta, para algunos casos del material d envase y empaque 
teniendo en cuenta los valores establecidos por comercio exterior y control 
interno no se contara con este control. 
 Todas las puertas de los contenedores, furgones y medios de transporte 
utilizados para tal fin deben estar controlados por sellos y precintos de cada 
una de las empresas involucradas en la operación. 
 El precinto principal deber ser de Yanbal de Colombia, para cargas 
terrestres y marítimas debe ser de alta seguridad y para las aéreas debe 
ser un precinto indicador. 
 Todas las exportaciones aéreas con destinos de alto riesgo por su alto nivel 
de contaminación delincuencial, deben ser supervisadas por el área de 
control interno, desde su empaque en el centro de distribución hasta su 
entrega y controles finales en la bodega de la aerolínea. 
 Los suministros utilizados para el control de las exportaciones de alto riesgo 
son custodiados y controlados por el área de control interno. 
 Todos los contenedores y furgones deben presentarse con un precinto y un 
documento que certifique que este fue revisado en los patios por la SIA. 
 
Para este procedimiento se desarrollaron y establecieron los siguientes 

























 Formato Informe de Acompañamiento a Inspecciones de Narcóticos y Aforo 
Aduanero de Exportaciones 
 
Se establecen los puntos de control donde el control verificara con la empresa 
satelital la ubicación de los vehículos en tránsito y el supervisor de control interno 
y seguridad patrimonial hará seguimiento al cumplimiento del presente 






Las normas BASC se concentran en todo lo referido a seguridad y no deben 
tomarse como temas de simple cumplimiento ya que su desarrollo conlleva un 
enfoque totalmente distinto a una norma de gestión ISO. 
 
Las empresas que son participes en BASC forman parte de la cadena logística del 
comercio internacional, administraciones de aduana y organismos de control, 
autoridades portuarias y aeroportuarias, además adhieren organismos 
internacionales como la Organización de los Estados Americanos, la Organización 
Mundial de Aduanas, la Cámara de Comercio Internacional y la Asociación 
Latinoamericana de Logística, entre otros. 
 
Las distintas organizaciones pueden implementar un sistema de gestión y mejorar 
su seguridad a través de una planificación adecuada, cualquiera sea su posición 
en la cadena logística del comercio exterior. 
 
En las normas BASC se debe evitar toda posibilidad de contaminación de las 
cargas que son gestionadas por una organización, sin importa si se tratan de 
exportaciones o importaciones, o si la organización es un exportador o un 
importador, una terminal portuaria o un depósito fiscal. 
 
La implementación de la norma BASC en Yanbal de Colombia, requirió de un 
verdadero cambio cultural en cuanto a seguridad por parte de todos los 
integrantes de la organización, ya que el concepto de comercio seguro o 
simplemente seguridad no se encuentra claramente definido ni implementado en 




La implementación de la norma BASC tuvo como base la capacitación a todo el 
personal, ya que todos están afectados, cada uno con sus funciones particulares, 
además de las ya designadas para el trabajo diario y con objetivos claros. 
 
Al realizar el diagnóstico de la situación actual de la empresa Yanbal de Colombia 
S.A objeto del estudio frente al SGCS,  permitió evidenciar que la organización 
tiene fortalezas en los numerales logística de despacho, selección de clientes y 
proveedores, estudio legal, alianzas estratégicas de seguridad, control de materias 
primas y material de empaque y debilidades fuertes en los capítulos  sistema de 
gestión, reporte de actividades u operaciones sospechosas, administración de 
personal propio, subcontratado y/o suministrado, control de documentos e 
información y Sistema de seguridad.). Estas fortalezas se determinaron con base 
en el diagrama de Pareto, en donde el nivel de cumplimiento del SGCS  fue  del 
40%.  
 
La caracterización y el mapa de procesos complementaron la documentación del 
SGCS y permitieron visualizar los procesos de la empresa y la interacción entre 
estos, de manera que resultó muy fácil conocer el funcionamiento de la empresa 
de estudio. 
 
Con la elaboración del Manual de Seguridad se describió el cumplimiento de los 
requerimientos descritos en los estándares de seguridad y en los elementos del 
Sistema de Gestión en Control y Seguridad.  
 
Se aplicó la metodología de gestión de riesgos a todos los procesos involucrados 
con la norma y el  estándar; obteniendo un panorama de gestión de riesgos donde 
no solo se identificaron puntos críticos, sino que se dio una calificación con base a 




El cronograma planteado contemplo tiempos adecuados e incluso holgados para 
cumplir con las expectativas de cada actividad, retroalimentar el proceso y 
repetirlo en caso que sea necesario, la premisa en la planeación fue el 
establecimiento de estas actividades como muy importantes para el proceso y no 
como una actividad secundaria o accesoria.  
 
Los resúmenes propuestos consideran la cultura de la empresa utilizando en las 
capacitaciones, lenguaje cotidiano y cercano a los trabajadores logrando mayor 
comprensión, retención y recordación de los aspectos tratados en cada uno, 
muestran desde los conceptos básicos hasta el detalle de algunos estándares 
BASC, pasando por la importancia del establecimiento de un sistema de gestión 
en control y seguridad independiente de si este es certificado.  
 
Se logro establecer unos procedimientos y formatos que garantizan la 
estandarización de los procesos. El implementar un sistema de gestión, permite 
que la empresa centralice sus esfuerzos y sus planes de acción en situaciones 
específicas. 
 
La empresa Yanbal de Colombia S.A. cumplió con los requisitos legales que le 






















Es necesario desarrollar acciones que permitan complementar la implementación 
del Sistema con respecto a la medición y análisis de los objetivos de calidad e 
Indicadores de Gestión 
 
Un proceso de implementación nunca finaliza, se deben establecer metodologías 
que incentiven y generen en el personal mayor compromiso para realizar el 
seguimiento adecuado a los procesos como herramienta de sus actividades 
diarias. 
 
Es necesario el acompañamiento a los responsables de cada uno de los procesos, 
para garantizar el adecuado funcionamiento del Sistema de Control y Seguridad, 
además se debe sensibilizar a los actuales responsables sobre la importancia de 
la Integración del Sistema a sus actividades diarias. 
 
La actualización de la evaluación de riesgos debe efectuarse como mínimo 
anualmente. 
 
 Al momento de la documentación e implementación del procedimiento de 
selección la empresa debe identificar sus proveedores críticos, los cuales afectan 
el SGCS por lo cual es importante estandarizar el proceso para la selección de sus 
proveedores y este deberá ser verificado periódicamente, es recomendable que la 
empresa trabaje con asociados BASC. 
 
Como buena práctica, se recomienda que las empresas consulte la lista Clinton 
(personas naturales y jurídicas), para disponer de la información necesaria acerca 




Practicar la visita a las instalaciones de los proveedores y dejar constancia de las 
mismas, las visitas a los proveedores deberá practicarse como mínimo, para los 
proveedores críticos.  Como buena práctica dentro del procedimiento, se deberá 
establecer la periodicidad de la visita, si el proveedor es BASC se podrá 
homologar con la presentación de la certificación vigente. 
 
Los acuerdos y estándares de seguridad deberán estar pactados por escrito entre 
las partes. 
 
La propuesta para mitigar los riesgos evaluados en la Matriz debe ser 
implementada, a través del uso de la tecnología y de la capacitación del Recurso 
Humano.  
 
Se recomienda una evaluación de riesgos contra incendio, que incluya las 
medidas de protección de las personas, factores de peligro esenciales y la 
definición las medidas necesarias para cubrir el riesgo. 
 
Las campañas de sensibilización de todo el personal hacia el SGCS deben ser 
permanentes, pues la cultura solo se logra con el paso del tiempo y con la 
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